Algorytm funkcji skrétu SHA-1 nierekomendowany, co nie znaczy wycofany

Kategoria: Aktualnosci

Opublikowano: poniedziatek, 18, luty 2019 08:12
Artur Duda

Odstony: 1179

Podpisy kwalifikowane, ktore ztozono z uzyciem waznych certyfikatow 1 przy wykorzystaniu algorytmu
SHA-1 pozostaja wazne. Oznacza to, ze dokumenty podpisane z uzyciem SHA-1 sa podpisane
prawidlowo 1 nie ma podstaw do ich odrzucenia. Aplikacje weryfikujace oraz ustugi walidacji nadal
wspieraja podpisy ztozone z wykorzystaniem tego algorytmu 1 mozna polega¢ na wynikach, ktére
zglaszaja.

Do czasu formalnego wycofania przez Europejski Instytut Standardow Technicznych (ETSI) algorytm
SHA-1 spetnia wymogi dla walidacji kwalifikowanych podpisow elektronicznych z art. 32 eIDAS.
Nalezy odr6zni¢ sytuacje awaryjnego wycofania skompromitowanych algorytméw kryptograficznych
wobec ktérych udowodniono, ze nie zapewniaja one wymaganego poziomu bezpieczenstwa od procesow
stopniowej migracji na algorytmy zapewniajace wigkszy poziom bezpieczefistwa.

W przypadku SHA-1 mamy do czynienia z drugim przypadkiem, to znaczy rekomendacji przejscia ze
stosowania tego algorytmu na rzecz kolejnych generacji algorytmu funkcji skrotu (np. SHA-2, SHA-3).
Umozliwi to ewolucyjne przejscie aplikacji oraz urzadzen do sktadania 1 weryfikacji podpisow
elektronicznych na wyzszy poziom zabezpieczen.
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