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Serwis Samorzadowy PAP wystapit z listem do MSWiA, pytajac o bezpieczenstwo samorzadowych stron
internetowych w kontekscie ostatnich atakow, o ktérych rowniez pisaliSmy w naszym serwisie. W
odpowiedzi resort stwierdzil, ze wigkszos¢ jednostek umieszcza swoje strony podmiotowe na serwerach
Swiadczacych ustugi hostingu, a wigc obowiazek zapewnienia odpowiedniego bezpieczenstwa musi by¢
uzgodniony pomigdzy dang jednostka a podmiotem swiadczacym dang ustuge.

Zagrozenie dla samorzadowych stron BIP jest wciaz realne - wynika z informacji Rzadowego Zespotu
Reagowania na Incydenty Komputerowe, cert.gov.pl. Firma hostingowa nie wdrozyta zalecen
bezpieczenstwa - czytamy na stronie cert.gov.pl

W mysl rozporzadzenia MSWiA, strony BIP powinny by¢ chronione przez modut bezpieczenstwa -
rozwigzanie techniczne uniemozliwiajace zniszczenie lub modyfikacj¢ informacji publicznych przez
osoby nieuprawnione.

Jednostki zobowiazane do udost¢pniania informacji publicznych powinny respektowac przepisy
bezpieczenstwa. Naktadaja one obowiazek stosowania rozwigzan chroniacych przed celowym
spowolnieniem lub uniemozliwieniem dostgpu do zasobéw tych stron.

Zapobiec wlamaniom w przysztosci maja ,,standardy bezpieczenstwa dotyczace funkcjonowania
systemOw w cyberprzestrzeni”’, wprowadzana w obszarze administracji publicznej. Pierwszym
dokumentem poruszajacym t¢ problematyke jest Polityka Bezpieczenistwa Cyberprzestrzeni RP.

Celem zapewnienia administracji publicznej ochrony przed cyberzagrozeniami, w Agencji
Bezpieczenstwa Wewngtrznego funkcjonuje Rzadowy Zespot Reagowania na Incydenty Komputerowe —
CERT.GOV.PL, za posrednictwem ktérego mozna zglasza¢ m.in. wltamania lub proby wlaman oraz inne
przypadki naruszenia bezpieczenstwa teleinformatycznego. To wtasnie ten zespot przeprowadzit analize 1
zidentyfikowatl przyczyny ostatnich wlaman oraz przekazatl zalecenia firmie hostingowej, m.in. zmiany
konfiguracyjne oraz wprowadzenie filtrowania danych przekazywanych w parametrach do skryptéw php.

Firma hostingowa podjeta probg ponownego uruchomienia serwiséw internetowych, ale nadal
wystepowaly btedy pozwalajace na przetamanie zabezpieczen. Jak wynika z informacji na stronie
cert.gov.pl, zalecenia nie zostaly wdrozone.

Wedtug MSWiA problem powinna rozwigza¢ budowa Scentralizowanego Systemu Dostepu do
Informacji Publicznej (SSDIP) 1 wprowadzenie jednolitego standardu informacji na stronach
podmiotowych Biuletynu Informacji Publiczne;.

Zdaniem resortu, poprzez wprowadzenie jednolitego szablonu stron BIP usprawni si¢ mechanizm
gromadzenia, udostgpniania i prezentacji informacji publicznych oraz wprowadzony zostanie jednolity
system identyfikacji wizualnej. Dodatkowo poprzez wprowadzenie nowego systemu zwigkszy si¢
bezpieczenstwo danych umieszczanych w BIP.

Zastosowane mechanizmy bezpieczenstwa stron podmiotowych BIP w ramach SSDIP gwarantowane sa
dzigki uzyciu sprzgtu najwyzszej jakosci. Dodatkowo w SSDIP zostato zastosowane zabezpieczenie
programowe o wysokim standardzie. Dla wzmocnienia bezpieczenstwa SSDIP korzysta z systemu
uprawnien ePUAP. Skorzystanie z SSDIP pozwoli urzgdom oraz innym instytucjom na wywiazywanie
si¢ z ustawowego obowiagzku bez koniecznosci ponoszenia kosztow outsourcingu, czy budowy i
utrzymania aplikacji.
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Informacje publiczne na stronach podmiotowych BIP w ramach Scentralizowanego Systemu Dostgpu do
Informacji Publicznej moze zamieszczaé wytacznie administrator strony podmiotowej BIP lub redaktor
tej strony. Zadanie to wykonywa¢ moga jedynie pracownicy podmiotéw publicznych posiadajacych
konto na platformie ePUAP.

Kilka stow komentarza: Nast¢puje atak na strony samorzadowe, a wigc publiczne. Po zbadaniu
charakteru ataku przez Rzadowy Zesp6t Reagowania na Incydenty Komputerowe firma hostingowa
prébuje ponownie uruchomié komputery. Proba jest nieudana, bo nadal wystepowaty btedy zabezpieczen.
Okazuje sig, ze firma nie wdrozyta zalecen (sic!). Czego to dowodzi? Trzeba budowac systemy
bezpieczne, szczelne 1 pewne, aby nie wyciekaty dane. Mozna to robi¢ réznymi sposobami.
Najwazniejszy okazuje si¢ jednak cztowiek 1 jego odpowiedzialnos¢. To troche tak jak z najnowszym
samochodem, wyposazonym w najnowoczesniejsze Srodki bezpieczefistwa, a i tak ulega on wypadkowi.
Dlaczego? Poniewaz w mézgu kierowcy tego samochodu nie byto klapki bezpieczenstwa, a bez niej
najbardziej wymyslne mechanizmy sa na nic.
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