Czy czekaja nas Swieta pod znakiem kradziezy pieniedzy online?

Kategoria: Aktualnosci

Opublikowano: wtorek, 03, grudzier 2013 23:00
Rafat Rudka

Odstony: 1552

Eksperci z Kaspersky Lab odnotowali kilka tysigcy prob zainfekowania komputeréw wykorzystywanych
do bankowosci online szkodliwym programem, ktérego tworcy twierdza, ze moze on zaatakowac¢ "kazdy
bank w kazdym kraju". Trojan bankowy Neverquest obstuguje niemal wszystkie znane sztuczki
wykorzystywane przez cyberprzestepcOw do obchodzenia zabezpieczen systeméw bankowych:
modyfikowanie kodu stron WWW, zdalny dostegp do systemu, socjotechnike 1 wiele wigcej. W Swietle
tego, ze trojan ten posiada rowniez mozliwos¢ samopowielania si¢, eksperci szacuja gwattowny wzrost
atakow zwiagzanych z Neverquestem oraz istotne straty finansowe na catym Swiecie.

Tygodnie poprzedzajace Boze Narodzenie i Nowy Rok to tradycyjnie okres wzmozonej aktywnosci
cyberprzestgpczej. Juz w listopadzie na podziemnych forach pojawity si¢ ogloszenia kupna 1 sprzedazy
baz danych pozwalajacych na uzyskanie dost¢pu do kont bankowych 1 innych dokumentéw
umozliwiajacych zarzadzanie kontami, na ktére mozna przelewac skradzione pieniadze. Neverquest
pojawit si¢ jeszcze wczesnie] - ogloszenie, w ktorym poszukiwano partnera do wspétpracy przy tym
trojanie, zostato opublikowane na podziemnych forach juz w lipcu biezacego roku.

Siergiej Golowanow, gtéwny badacz ds. bezpieczenistwa w Kaspersky Lab, komentuje: "Po zakorniczeniu
kilku spraw zwigzanych z tworzeniem i dystrybucja szkodliwych programéw wykorzystywanych do
kradziezy informacji o stronach bankowych na czarnym rynku pojawito si¢ kilka 'luk'. Nowi szkodliwi
uzytkownicy probuja wypetnic¢ je nowymi technologiami i pomystami. Neverquest to tylko jedno z
zagrozen, ktore powstato, by zaja¢ miejsce okupowane wczesniej przez ZeuSa 1 Carberpa”.

Neverquest kradnie nazwy uzytkownikow oraz hasta do kont bankowych oraz wszelkie dane
wprowadzane przez uzytkownikow na stronach bankowych. Specjalne skrypty dla Internet Explorera oraz
Firefoksa dbaja o to, by skradzione informacje mogty ptynnie trafia¢ do serweréw kontrolowanych przez
cyberprzestgpcow. Lista atakowanych serwisOw obejmuje 28 stron bankow oraz systemow ptatnosci z
catego swiata. Kolejna funkcja trojana pomaga atakujacym w rozszerzaniu tej listy i tworzeniu kodu
wstrzykiwanego do nowych stron, ktére wczesniej nie znajdowaty si¢ na celowniku.

Ze wszystkich stron atakowanych przez ten szkodliwy program najwazniejszym celem dla
cyberprzestgpcow wydaja si¢ by¢ fundusze inwestycyjne. Serwisy te wyposazone sa w wiele metod
pozwalajacych klientom na zarzadzanie swoimi finansami online. Daje to cyberprzest¢pcom nie tylko
mozliwos¢ przelewania funduszy na wilasne konta, ale takze pozwala im gra¢ na gietdzie przy uzyciu
skradzionych kont 1 pienigdzy ofiar Neverquesta.

Ochrona przed zagrozeniami takimi jak Neverquest wymaga czego$ wigcej niz oferuja standardowe
programy antywirusowe. Uzytkownicy potrzebuja rozwigzania zaprojektowanego z mysla o zapewnianiu
ochrony transakcji finansowych online, ktdre potrafi kontrolowaé procesy uruchomionych przegladarek
internetowych 1 uniemozliwia dokonywanie zmian w zainstalowanych aplikacjach przez inne programy.
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