Wciaz nie chronimy danych osobowych w wystarczajacym stopniu
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Zazwyczaj nosimy przy sobie wszystkie swoje dokumenty, niezaleznie, czy ich w danej sytuacji
potrzebujemy, czy nie. Narazamy si¢ w ten sposob na kradziez tozsamosci.

Dowodza tego przeprowadzone migdzy 1 pazdziernika 2012 r. a 1 pazdziernika 2013 r. za pomoca
ankiety internetowej zamieszczonej na stronie http://ochronatozsamosci.pl/ badania, w ktoérych udziat
wzigto 1550 oséb. Wyniki przedstawione zostaty 23 w pazdziernika 2013 r. w Warszawie podczas
konferencji prasowej.

Omawiajac je, Anna Wilk, socjolog, wskazywala, ze az 61% respondentow nosi przy sobie wszystkie
swoje dokumenty, niezaleznie od tego, czy ich w danej sytuacji potrzebuje, czy nie.

Badani stosunkowo dobrze zabezpieczaja kody PIN do posiadanych kart ptatniczych. Choc¢ jedynie 16%
wykorzystuje specjalne programy do przetrzymywania haset. Wigkszos¢ badanych (72%) trzyma je w
domu, w miejscu uwazanym za bezpieczne. Jednak az 12% respondentow naraza si¢ na duze zagrozenie,
zapisujac swoje kody PIN czy to na kartkach noszonych razem z kartami ptatniczymi, czy to w telefonie.
Takie zachowania narazaja te osoby na kradziez tozsamosci 1 utrat¢ Srodkow pieni¢znych znajdujacych
sie na koncie.

Jak pokazuja badania, niepok6j moga budzi¢ takze wyniki dotyczace sposobu korzystania z Internetu 1
stosowania programOw zabezpieczajacych komputery. Mimo bowiem, iz 70% badanych deklaruje, ze
uzywa wszystkich mozliwych zabezpieczen sprzgtu komputerowego, a wigkszos¢ uwaza, ze dobrze
zabezpiecza swoja tozsamos¢ w Internecie (az 38% badanych jest w nim catkowicie anonimowa), to az
17% respondentow jest gotowa udostepni¢ wiele swoich danych osobowych, by wzia¢ udziat w konkursie
internetowym. To kolejny przyktad dowodzacy, ze takie nieroztropne zachowania sprzyjaja kradziezy
tozsamosci, ktéra moze mie¢ powazne konsekwencje, w tym straty finansowe.

O tym, ze zagrozenie jest realne, Swiadcza dane przedstawione przez dra Mariusza Cholewg, prezesa
Zarzadu Biura Informacji Kredytowej (BIK). W tym roku odnotowano juz bowiem 4,5 tysigca prob
wytudzenia kredytow z wykorzystaniem skradzionej tozsamosci. Tylko dzigki zabezpieczeniom
stosowanym przez BIK udato si¢ udaremni¢ wytudzenie w ten sposob 280 milionéw ztotych.

Jak chroni¢ dane osobowe 1 swoja tozsamos¢ radzit dr Wojciech Rafat Wiewidrowski, Generalny
Inspektor Ochrony Danych Osobowych (GIODO).

Zwracal uwage, ze cho¢ Swiat wirtualny jest tym, co wydaje nam si¢ najwigkszym zagrozeniem dla
naszej tozsamosci, to nie jest prawda, ze istnieje dobry Swiat realny 1 zty Swiat wirtualny. Wiele bledéw w
sprawie ochrony tozsamosci popetniamy przede wszystkim w §wiecie realnym, a jednym z nich jest
pozostawianie dowodu osobistego w zastaw np. za wypozyczany sprzet. Innym, klasycznym, zdaniem
GIODO, btedem jest niewylogowywanie si¢ z réznych systemow teleinformacyjnych, z ktorych
korzystamy. Dotyczy to m.in. kont bankowych czy serwisOw spotecznosciowych, co umozliwia osobie,
ktora usiadzie na tym samym krzesle, co my, wykonanie operacji z wykorzystaniem naszych danych
osobowych.

Dr Wojciech Rafal Wiewiorowski wskazywat tez na zagrozenia, jakie rodzi coraz powszechniejsze
korzystanie z urzadzen mobilnych i instalowanie na nich dodatkowych aplikacji. Podkreslat, ze o ile
powszechnie chronimy swoje komputery, korzystajac z programéw antywirusowych i firewalli, o tyle
zapominamy o instalacji takich zabezpieczen na urzadzeniach mobilnych.
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Kolejnym zagrozeniem jest rozluznianie zasad regulujacych udzielanie kredytéw on-line i rezygnacja z
systemu podwdjnego zabezpieczania transakcji finansowych, przeciwko czemu GIODO zdecydowanie
oponuje.

GIODO podkreslat, ze nowych technologii nie nalezy si¢ baé, ale nalezy korzystac z nich w rozsadny
sposob, doskonalac swoja wiedzg w tym zakresie. Stuzg temu rézne podejmowane przez GIODO
dziatania edukacyjne, ktére powinny by¢ prowadzone przy wsparciu organizacji spolecznych i biznesu.

Przyktadem takich dziatan jest kampania ,,Nie daj si¢ okras¢, chron swoja tozsamos¢", ktéra ma na celu
edukacje spoteczenstwa w zakresie ochrony danych osobowych 1 zwrdcenie uwagi na zjawisko tzw.
kradziezy tozsamosSci. W tym roku odbyta si¢ piata jej edycja, 1 tradycyjnie zyskata wsparcie GIODO.
Partnerami merytorycznymi programu byli Biuro Informacji Kredytowej oraz firma Fellowes.
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