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Jedna z pierwszych zasad jakie poznajemy gdy uczymy si¢ chroni€ nasza cyfrowa tozsamos¢ to potrzeba
tworzenia 1 uzywania silnych hasel. Silne hasto to nie tylko takie, ktore nie da si¢ tatwo odgadnac, czyli
nie jest stworzone na bazie naszych urodzin czy imienia psa, ale takze takie, ktorego nie da si¢ tatwo
ztamac z uzyciem ogolnie dostgpnych narzedzi. Prosta zasada jaka mozna si¢ kierowac przy tworzeniu
hasta to "im dtuzsze i1 bardziej skomplikowane hasto - tym lepiej". Niestety pojawia si¢ problem, ze takie
dtugie hasto nie jest tatwo zapamigtac. Prowadzi to do sytuacji, ze czgsto tworzymy jedno
skomplikowane hasto 1 uzywamy we wszystkich serwisach internetowych 1 aplikacjach.

Czasami nawet, co jest groZnym naruszeniem norm bezpieczenstwa, uzywamy tego samego hasta
zaréwno dla kont prywatnych jak 1 zwiazanych z praca. To co chcemy osiagnad, to przypisanie
indywidualnego, mocnego hasta do kazdego z kont. Wtedy, nawet w przypadku gdy jedno z kont padnie
ofiara cyberwlamywacza, pozostate beda bezpieczne. Niestety, zapamigtanie tak duzej liczby haset jest
niemozliwe.

Proponowane rozwiazanie

Jednym z rozwigzan (ale odradzanym!) jest zapisywanie haset w notesie. Grozi to tym, ze jesli go
stracimy, to razem z nim takze dostgp do naszych kont. A osoba, ktdéra go znajdzie (lub ukradnie) bedzie
mogta uzyskac¢ do nich dostep. Jeszcze gorszym rozwigzaniem jest zapisywanie hasel na karteczkach 1
przyklejanie ich na monitorze lub biurku - jeden rzut oka na miejsce pracy osoby, ktdra tak robi 1
wszystkie jej dane sa zagrozone. WyjSciem z tej sytuacji jest uzycie oprogramowania, ktore bedzie w
bezpieczny sposob przechowywac nasze hasta w miejscu, do ktérego mamy zawsze dostep. Jeszcze lepie]
by bylo, gdyby taki program byt tatwy w uzyciu i integrowat si¢ z przegladarka internetowa oraz innymi
aplikacjami. Dodatkowo, powinien pozwala¢ na generowanie silnych haset oraz pozwala¢ na
przechowywanie innych wrazliwych danych, np. numeréw kart kredytowych. Na szczgscie takie
programy juz istnieja. Nazywamy je menadzerami haset lub systemami zarzadzania hastami.

Sposé6b dzialania menadzera hasel

System zarzadzania hastami dziala troche jak wirtualny sejf. Po zainstalowaniu na komputerze lub
urzadzeniu przeno$nym, umieszczasz w nim wszystkie swoje dane do logowania si¢ w serwisach oraz
poufne informacje, a on zapisuje je w bazie danych, ktora nastgpnie szyfruje. Zaszyfrowana baza moze
by¢ przechowywana tylko na danym urzadzeniu lub synchronizowana z wieloma urzadzeniami, np. za
pomoca serwisOw umieszczonych w chmurze (jak Dropbox). Dostep do takiej bazy jest chroniony za
pomocy hasta, ale jest to jedyne hasto jakie musisz zapamigtac - wszystkie inne beda udostgpnione Ci
przez program. Pozwala to na uzywanie unikatowych silnych haset dla kazdego z kont, nawet jesli masz
ich setki. Haslo, ktore daje dostgp do bazy wirtualnego sejfu, powinno by¢ bardzo silne 1 takie, ktérego
nie zapomnisz!

Wiele z dostgpnych systemOw zarzadzania hastami integruje si¢ z przegladarkami internetowymi, w
sposob, ktory pozwala na automatyczne lub prawie automatyczne logowanie si¢ do portali 1 serwisow, w
ktorych mamy zalozone konta. Jesli zmienisz hasto w takim serwisie, to zostanie ono takze zmienione w
menadzerze haset, ktory dba o to, aby mie¢ aktualng bazg. Cz¢$¢ z menadzeréw haset ma swoje
odpowiedniki na urzadzenia mobilne. Niestety nie integruja si¢ tak dobrze z mobilnymi aplikacjami jak w
wersji na komputery stacjonarne, a jedynie wspotpracuja z mobilnymi przegladarkami.

Wybierz jeden dla siebie
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Istnieje wiele platnych oraz darmowych systeméw zarzadzania hastami. PowinniSmy wybra¢ jeden z nich
uwzgledniajac nastgpujace kwestie:

e Uzywaj tylko sprawdzonych 1 potwierdzonych rozwiazan, ktore zapewniaja wsparcie producenta
lub spotecznosci uzytkownikéw. Trzymaj si¢ z daleka od mato znanych programéw, gdyz moga
by¢ proba wytudzenia Twoich danych.

e Zwr6¢ uwage na to, czy oprogramowanie jest czgsto aktualizowane i czy zawsze uzywasz
Nnajnowszej wersji.

e Program powinien by¢ tatwy w obstudze. Trudny lub mato intuicyjny program moze powodowac,
ze bedziesz popetniac btedy w czasie jego uzywania lub zwyczajnie si¢ do niego zniechgcisz.
Dane jakie przechowujesz w takim wirtualnym sejfie powinny by¢ zaszyfrowane z uzyciem
znanych, otwartych 1 potwierdzonych standardéw szyfrowania. Kazde rozwiazanie, ktore chwali
sig, ze ma swOj wlasny, zamknigty algorytm szyfrowania powinno by¢ natychmiast odrzucone z
Twojej listy.

e Oprogramowanie powinno dziata¢ na wszystkich typach urzadzen jakie posiadasz, takze tych
przenosnych, jak smartfony 1 tablety.

e System powinien pozwala¢ na bezpieczna (szyfrowana) synchronizacj¢ bazy danych haset
pomigdzy wszystkimi urzadzeniami jakie posiadasz.

e System powinien dostarcza¢ mechanizmow generowania silnych haset oraz utatwiac zarzadzanie
nimi (np. generowaé przypomnienia o zmiang hasta, jesli ustawimy jego waznosc).

e Program powinien pozwala¢ na okreslenie sity hasta, jesli chcemy takie hasto wybra¢ sami.
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