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Wprowadzenie bankowosci online doprowadzito do powstania nowej formy cyberprzestgpczosci -
kradziezy informacji dotyczacych ptatnosci. Oszusci nieustannie opracowujg nowe sposoby obchodzenia
systemOw ochrony danych finansowych. W jaki sposéb ich szkodliwe oprogramowanie kradnie twoje
pieniadze? Jak mozemy si¢ przed nim zabezpieczy¢? Czy jest to w ogole mozliwe? Po przestudiowaniu
mechanizméw stosowanych w atakach na systemy bankowosci online eksperci z Kaspersky Lab udzielaja
odpowiedzi na te pytania.

Trojany bankowe to najbardziej niebezpieczny rodzaj wyspecjalizowanego szkodliwego
oprogramowania. Po zainstalowaniu na komputerze ofiary trojan zwykle automatycznie gromadzi
wszystkie dane dotyczace platnosci, a czasem nawet przeprowadza transakcje finansowe w imieniu
ofiary. Przestgpcy wykorzystuja trojany bankowe, ktdre potrafia atakowac klientéw réznych bankow i
systemOw platniczych, jak rowniez trojany, ktérych celem sa klienci konkretnego banku.

Przestgpcy moga wysytac trojany w wiadomosciach phishingowych, za pomoca ktérych podstgpnie
naklaniaja uzytkownika do kliknigcia odsytacza lub otwarcia zataczonego pliku, ktéry okazuje si¢
szkodliwy. Do masowej dystrybucji trojanéw bankowych wykorzystywane sa rowniez aktywnie luki w
zabezpieczeniach systemu Windows 1 w popularnych aplikacjach. Po ukradkowym wniknigciu do
systemu szkodliwe programy umieszczajq na zainfekowanym komputerze trojana. W celu
przeprowadzania skuteczniejszych atakow przestgpcy wykorzystuja pakiety szkodliwych programow -
zestawy potrafigce infekowac za posrednictwem luk w zabezpieczeniach wielu réznych aplikacji.

Po znalezieniu si¢ na zainfekowanym komputerze trojany stosuja nastgpujace techniki:

e Przechwytywanie znakéw wprowadzanych z klawiatury. Trojany identyfikuja wciskane klawisze,
co pozwala atakujacym kras¢ dane dotyczace kont uzytkownikéw bankowosci online.

e Zrzuty ekranu formularza z wprowadzonymi danymi finansowymi.

e Obchodzenie klawiatury wirtualnej oraz przekazywanie cyberprzest¢pcom szczegotow
dotyczacych symboli klikanych na klawiaturze ekranowe;.

e Zmienianie ustawien systemu, na skutek czego uzytkownicy sa przekierowywani na fatszywe
strony internetowe, nawet jesli adres legalnej strony zostatl wpisany recznie.

e Wistrzykiwanie szkodliwego kodu uruchomionej przegladarki - technika ta pozwala trojanom
kontrolowac transmisj¢ danych mig¢dzy przegladarka a serwerem.

Cyberprzestepcy moga uzyskac dane dotyczace konta, ktére uzytkownik wprowadza na stronie bankowej,
jak réwniez zmodyfikowaé zawartos¢ strony systemu bankowosci online o dodatkowe formularze,
proszac np. o numer karty kredytowej, nazwe wiasciciela, date wygasnigcia, kod CVV, tajne stowo itd.
Tym samym osoby przeprowadzajace ataki uzyskuja dostep do dodatkowych poufnych informacji.

Trojany bankowe potrafia réwniez obejS¢ dodatkowe warstwy ochrony, takie jak uwierzytelnianie
dwusktadnikowe przy uzyciu jednorazowych haset (tzw. kody TAN). Jedna z metod stosowanych przez
trojana ZeuS dziala w nastgpujacy sposob: gdy ofiara wejdzie do systemu bankowosci online 1 poda
jednorazowe hasto, szkodliwe oprogramowanie wyswietli fatszywy komunikat informujacy, ze aktualna
lista kodow TAN jest niewazna i zachgcajacy uzytkownika do uzyskania nowej listy haset. W tym celu
ofiara musi poda¢ w odpowiednim formularzu stworzonym przez trojana wszystkie dostgpne kody TAN,
ktore zostana nastgpnie zablokowane. W wyniku tego dziatania cyberprzestgpcy zdobeda wszystkie kody
ofiary 1 bgda mogli od razu je wykorzysta¢ do przelania pienigdzy na swoje konta. W samym tylko 2012
r. eksperci z Kaspersky Lab wykryli ponad 3,5 miliona préb atakow przy uzyciu ZeuSa na 896 000
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komputeréw zlokalizowanych w réznych panstwach.

Chociaz sytuacja moze wydawac si¢ beznadziejna, istnieja rozwiazania, ktore pozwalajg na skuteczng
ochrong transakcji finansowych online - nalezy do nich, np. technologia "Bezpieczne pieniadze"
opracowana przez firm¢ Kaspersky Lab.

"Do skutecznego zabezpieczenia transakcji finansowych online niezbedne jest uzycie kilku mechanizmow.
Dane finansowe powinny by¢ chronione przed trojanami bankowymi przy uzyciu rozwiqzan
antywirusowych oraz specjalnych technologii, takich jak 'Bezpieczne pieniqdze', chroniony tryb
przegladarki oraz dodatkowe zabezpieczenie klawiatury. Z kolei autentycznosé systemu ptatnosci lub
bankowosci online powinna by¢ weryfikowana poprzez sprawdzenie jej certyfikatu cyfrowego i
odsytaczy" - powiedzial Nikotaj Griebiennikow, dyrektor ds. technicznych w Kaspersky Lab.

2/2


http://www.tcpdf.org
http://www.phoca.cz/phocapdf

