61 proc.uzytkownikéw nie odzyskuje danych uszkodzonych przez szkodliwe oprogramowanie
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Kiedy zaatakuje szkodliwe oprogramowanie, skutki dla danych moga by¢ katastrofalne. Co gorsze, nie
ma zadnej gwarancji, ze cenne informacje beda mogly zosta¢ odzyskane. Tylko 39% uzytkownikow
zdotato odzyskac wszystkie dane utracone na skutek ataku szkodliwego oprogramowania - tak wynika z
badania przeprowadzonego latem 2013 r. przez Kaspersky Lab oraz B2B International. 61%
uzytkownikdéw bezpowrotnie utracito przynajmniej czgs$¢ swoich informacji.

Jeden na pig¢ atakow konczy si¢ kradzieza lub uszkodzeniem poufnych danych. W przypadku 17% ofiar
dane zostaly utracone bezpowrotnie, a 44% nie moglo przywroci¢ czgsci utraconych informacji. Warto
podkreslié, ze to wlasnie dane maja dla nas najwigksze znaczenie: z badania wynika, ze 56% wyzej ceni
swoje informacje niz sprzet, na ktorym sa przechowywane. Uzytkownicy sa skionni nawet zaptacic za
odzyskanie danych: jeden na dziesigciu ankietowanych zatrudnia zewngtrznych ekspertow, aby odzyskac
utracone bajty.

Czesto jednak na odzyskanie danych jest juz za p6zno: nie wszystkie z nich da si¢ uratowac. Na przyktad,
zewngetrzny specjalista nic nie poradzi, jezeli komputer uzytkownika jest zainfekowany przez szkodliwy
program, ktory szyfruje pliki uzytkownika. Odszyfrowanie takich plikow wymaga unikatowego klucza, a
jedynym sposobem na uzyskanie go jest skontaktowanie si¢ z przestgpcami, ktdrzy najczesciej zadaja
okupu. Jednym z najgrozniejszych przyktadow tego rodzaju szkodliwego oprogramowania jest Seftad.
Efektem udanego ataku przy uzyciu tego szkodnika jest zaszyfrowanie nie tylko zdjec 1 filmow
uzytkownika, ale rowniez gléwnego rekordu rozruchowego (MBR) na dysku twardym. Szkodnik ten
catkowicie blokuje dostep do komputera i moze nieodwracalnie zniszczy¢ wszystkie dane.

Czy istnieje zatem sposob, przy pomocy ktorego mozna zapobiec utracie waznych informacji na skutek
szkodliwych atakow? Oczywiscie, jest ich kilka, w tym skrajna metoda polegajaca na zrezygnowaniu z
przechowywania cennych danych na urzadzeniach cyfrowych. Jednak tak naprawde tylko dwa sa
realistyczne - regularne kopie zapasowe 1 niezawodne rozwigzanie bezpieczenstwa.

Pelny raport z badania przeprowadzonego przez Kaspersky Lab 1 B2B International jest dostgpny
TUTAI.
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