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Firmy sa powaznie zaniepokojone bezpieczenstwem urzadzefi mobilnych z dostgpem do danych
korporacyjnych, ale nadal nie spiesza si¢ ze znalezieniem sposobow kontrolowania ich wykorzystywania.
Tak wynika z badania przeprowadzonego przez B2B International 1 Kaspersky Lab w drugiej potowie
2012r.

Zastanawiajace jest to, ze tak palacy problem jak bezpieczne wykorzystywanie urzadzefi mobilnych w
sieciach korporacyjnych zostat uszeregowany dopiero na trzecim miejscu przez pracownikow
odpowiedzialnych za krytyczne decyzje biznesowe, w tym te zwiazane z bezpieczefistwem IT. Ponad
potowa (55%) tych samych specjalistow bioracych udziat w badaniu B2B International potwierdzita, ze
jest powaznie zaniepokojona bezpieczenstwem urzadzen mobilnych.

Eksperci ds. IT 1 biznesu w firmach zostali poproszeni o zidentyfikowanie trzech zadan, ktére uwazaja za
najistotniejsze dla swojego personelu informatycznego z punktu widzenia zbudowania bezpieczne;]
infrastruktury firmowej. Bezpieczefistwo urzadzefi mobilnych zostato ocenione stosunkowo nisko —
zaledwie 13% badanych zalicza wykorzystywanie systemow do zarzadzania urzadzen mobilnych (Mobile
Device Management - MDM) do trzech najbardziej krytycznych zadarni. Ochrong¢ poufnych informacji
wskazato 27%, dzigki czemu zagadnienie to zajeto drugie miejsce wsréd najwazniejszych zadan.
Najistotniejsza kwestia — wskazang przez 31% badanych - byto uniemozliwienie cyberprzestgpcom
przeniknigcia do sieci korporacyjne;.

Poniewaz cyberprzestepcy szukaja przede wszystkim poufnych informacji, nalezy podjaé wszelkie
mozliwe dziatania, aby zapewni¢ ochrong takich danych. Firmy musza dzisiaj zdawac sobie sprawg z
koniecznosci tworzenia barier powstrzymujacych cyberprzestepcow oraz stosowac rozne skuteczne
metody w celu zapewnienia niezb¢dnej ochrony danych: wykonywanie kopii zapasowych, eliminowanie
wyciekow danych spowodowanych przez personel, odpieranie cyberatakow itd. Niepokojace jest jednak
to, ze tak wiele firm lekcewazy znaczenie technologiit MDM, mimo ze niemal jedna czwarta (23%)
respondentéw przyznata si¢ do utraty danych biznesowych na skutek zgubienia lub kradziezy urzadzen
mobilnych.

Technologia MDM, taka jak modut wbudowany w rozwiazanie Kaspersky Endpoint Security for
Business, pozwala firmom:

e Stosowac ograniczenia odnosnie instalacji 1 uruchamiania oprogramowania na korporacyjnych
urzadzeniach mobilnych. Niekontrolowane instalowanie nowych aplikacji przez pracownikow
moze wyrzadzi¢ powazna szkodg sieciom korporacyjnym.

e Obslugiwac zdalne zarzadzanie smartfonami 1 tabletami, tak aby w przypadku zgubienia lub
kradziezy urzadzenia mozliwe byto zablokowanie dostepu 1 usunigcie informacji.

e Zabezpieczaé urzadzenia za pomoca kodow PIN oraz chroni¢ aplikacje majace dostep do danych
korporacyjnych przy uzyciu mocnych haset.

e Szybko 1 tatwo wdrazac konfiguracje poczty e-mail oraz polityki bezpieczenstwa na urzadzeniach
mobilnych nowych pracownikow.

e Zapewni¢ wykorzystywanie ochrony antywirusowej wysokiej jakosci, zwtaszcza dla urzadzen z
Androidem.

Badanie, obejmujace ponad 3 300 specjalistow IT z 22 pafistw na Swiecie, zostalo przeprowadzone we
wspoOlpracy z Kaspersky Lab. Uczestnicy reprezentowali firmy wszystkich rozmiaréw: mate (10-99
skomputeryzowanych stanowisk oraz urzadzen uzytkownikéw koncowych, z wykluczeniem telefonoéw, z
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dostgpem do internetu), Srednie (100-999 stanowisk) oraz duze (ponad 1 000 stanowisk). Petne wyniki
badania B2B International sa dostgpne TUTAJ.
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