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Proces udowodniania kim jeste$ (zwany uwierzytelnianiem) jest kluczowym krokiem do ochrony Twoich
informacji w Internecie. Jesli chcesz by¢ pewny, ze tylko Ty masz dostgp do swoich prywatnych
informacji, potrzebujesz bezpiecznej metody aby potwierdzi¢ kim jestes - na przyktad podczas
sprawdzania poczty e-mail, zakupéw online czy uzyskujac dostep do swoich kont bankowych. Mozesz
udowodni€ swoja tozsamos¢ na trzy rézne sposoby: podajac cos co wiesz (np. hasto), co§ co masz (np.
paszport) lub kim jestes (np. odcisk palca). Kazda z tych metod ma swoje wady i zalety. Najbardzie]
popularng metoda uwierzytelniania jest podanie czego$ co wiesz: hasta.

Hasla

Najprawdopodobniej uzywasz hasel prawie codziennie. Hasto stuzy do udowodnienia, ze jestes tym za
kogo si¢ podajesz. Jest to dobry przyklad czegos co wiesz. Niebezpieczefistwem wigzacym si¢ z hastami
jest to, ze jesli ktos odgadnie lub uzyska dostgp do Twojego hasta, moze tatwo podac si¢ za Ciebie 1
uzyskac¢ dostep do wszystkich informacji, ktore sa nim zabezpieczone. To dlatego uczy si¢ uzytkownikow
aby dobrze chronili swoje hasta, poprzez stosowanie tzw. silnych hasel, ktére sa trudne do odgadnigcia
dla atakujacych. Problemem z hastami jest to, ze szybko staja si¢ przestarzate. Wraz z rozwojem nowych
technologii coraz fatwiejsze dla atakujacych staje si¢ testowanie popularnych haset i w rezultacie ich
odgadnigcie lub masowe wykradnigcie przy uzyciu takich technik jak rejestrowanie naci$ni¢¢ klawiszy na
klawiaturze uzytkownika. Do silnego uwierzytelnienia jest potrzebne prostsze niz zapamig¢tywanie bardzo
skomplikowanych haset i do tego bardziej bezpieczne rozwiazanie. Na szczgscie takie rozwigzanie staje
si¢ coraz bardziej powszechne 1 nazywa si¢ dwustopniowym uwierzytelnianiem (lub weryfikacja). Aby
si¢ zabezpieczy¢, zalecamy korzystac z tej opcji w miar¢ mozliwosci.

Dwustopniowe uwierzytelnianie

Dwustopniowe uwierzytelnianie (czasami tez nazywane dwuskladnikowym) jest bardziej bezpiecznym
sposobem, aby potwierdzi¢ Twoja tozsamos¢. Zamiast wymaganego tylko jednego kroku do
uwierzytelnienia, takiego jak podanie hasta (czyli czegos co co$ wiesz), wymagane sa dwa kroki.
Korzystanie z karty do bankomatu jest dobrym przyktadem takiego uwierzytelniania. Kiedy wyptacasz
pieniadze z bankomatu korzystasz wtasnie z dwuetapowej weryfikacji. Aby udowodni¢ kim jestes kiedy
probujesz otrzymac dostep do swoich pienigdzy, potrzebne sa dwie rzeczy: karta do bankomatu (co$ co
masz) i numer PIN (co$ co wiesz). W przypadku utraty karty bankomatowej Twoje pieniadze sq nadal
bezpieczne, bo kazdy, kto znajdzie kartg nie moze ich wyptacic jesli nie zna Twojego kodu PIN
(oczywiscie jesli nie napisates swojego kodu PIN na swojej karcie, co jest bardzo ztym pomystem).
Podobnie dziata to jesli kto§ zdobyt tylko Twdj PIN ale nie posiada karty. Atakujacy musi by¢ w
posiadaniu obu tych rzeczy aby dosta¢ si¢ do Twoich pienigdzy. To wlasnie sprawia, ze dwuetapowa
weryfikacja jest duzo bardziej bezpieczna: sktada si¢ z dwoch warstw zabezpieczen.

Jak korzystaé z dwustopniowego uwierzytelniania

Jednym z lideréw w internetowym dwuetapowym uwierzytelnianiu jest Google. Wraz z szeroka oferta
bezptatnych ustug online, takich jak Gmail, Google potrzebowato zapewni¢ rozwiazanie bardziej
bezpiecznego uwierzytelniania dla milionéw uzytkownikow.

I tak Google wprowadzito dwuetapowa weryfikacje dla wigkszosci swoich ustug online. Ale nie tylko
Google zapewnia bezptatna ustuge dwuetapowej weryfikacji dla kazdego uzytkownika. Inne serwisy tez
wykorzystuja podobna technologi¢ w swoich ustugach: np. Dropbox, Facebook, LinkedIn 1 Twitter. Przez
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zrozumienie w jaki sposob dziata dwuetapowe uwierzytelnianie Google, zrozumiesz, jak dziata wiele
innych ustug wykorzystujacych dwusktadnikowe uwierzytelnianie.

Dwusktadnikowe uwierzytelnianie Google dziala w nastgpujacy sposob. Po pierwsze, potrzebna jest
nazwa uzytkownika 1 hasto, tak jak zazwyczaj. Ale jest to tylko pierwszy czynnik, czyli coS co wiesz.
Jednak potem Google wymaga drugiego czynnika, czyli czego$ co$ masz, a konkretnie - Twojego
smartfona. Istnieja dwa rézne sposoby w jakie mozna uzywac smartfona jako czgsci procesu logowania.
Pierwszym jest zarejestrowanie swojego numeru telefonu w Google. Podczas proby uwierzytelnienia si¢
przy uzyciu nazwy uzytkownika i hasta, Google wysle do Ciebie w wiadomosci SMS nowy, unikalny
kod. Wtedy trzeba wpisa¢ ten numer podczas logowania. Drugim sposobem jest zainstalowanie
oprogramowania uwierzytelniajacego od Google w smartfonie. Wtedy to oprogramowanie generuje
unikalny kod. Zaleta drugiego rozwiazania jest to, ze nie musisz by¢ podtaczony do sieci operatora
poniewaz to telefon generuje kod dla Ciebie.

Dwusktadnikowe uwierzytelnianie zazwyczaj nie jest wlaczone domyslnie 1 musisz wiaczyc je sam.
Ponadto, wigkszos¢ aplikacji nie wspiera logowania z wykorzystaniem dwuetapowego uwierzytelniania
do ustug online. Dla kazdej z tych aplikacji zazwyczaj trzeba uzy¢ oddzielnego, dedykowanego hasta,
ktére mozna wygenerowac po uaktywnieniu dwuetapowego uwierzytelniania dla danej ustugi. Ponadto
masz mozliwos¢ utworzenia kluczy odzyskiwania w przypadku utraty smartfona. Zalecamy ich
wydrukowanie 1 przechowywanie w bezpiecznym, zamykanym na klucz miejscu.

Goraco zalecamy w miar¢ mozliwosci korzystanie z dwusktadnikowego uwierzytelniania, zwlaszcza dla
krytycznych ustug takich jak e-mail lub przechowywanie plikow. Dwustopniowa weryfikacja znacznie
lepiej chroni Twoje informacje, 1 jednoczesnie przestgpcy musza pracowac znacznie ci€zej, aby
skompromitowaé Twoje konto.
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