34% firm ryzykuje wyciekiem danych, nie kontrolujac prywatnych urzadzen w miejscu pracy
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W listopadzie 2012 roku Kaspersky Lab, wraz ze specjalistami ds. badan rynku z B2B International,
przeprowadzil badanie wsrod ponad 5 000 starszych menadzerow IT z r6znych firm na catym Swiecie.
Wyniki pokazuja, ze wigkszos¢ firm nie poSwigca wystarczajacej uwagi kwestii zabezpieczenia
korporacyjnych urzadzen mobilnych oraz przechowywanych na nich danych. W szczegdlnosci 34%
respondentow przyznato, ze ich firma nie wykorzystuje rozwiazan do zarzadzania urzadzeniami
mobilnymi (MDM).

Mobilne zagrozenia znaczaco ewoluowaty w ciagu ostatnich lat. Poniewaz coraz wigcej urzadzen z
Androidem posiada dostep do internetu, nastapit gwattowny wzrost ilosci szkodliwego oprogramowania
atakujacego system operacyjny firmy Google. Dodatkowo coraz wigksza popularnoscia cieszy si¢ model
pracy zezwalajacy na przynoszenie prywatnych urzadzen (ang. Bring Your Own Device - BYOD) 1 coraz
wigcej pracownikow aktywnie wykorzystuje wlasny sprzet w celach zwiazanych z praca, np. do dostgpu
do firmowej poczty. Jezeli firma nie reguluje wykorzystywania prywatnych smartfonow 1 tabletow
majacych dostep do korporacyjnej infrastruktury IT, poufne informacje zaczna wyciekac z systemu - jest
to tylko kwestia czasu. Wyciek moze zosta¢ spowodowany infekcja szkodliwego oprogramowania lub
zgubieniem urzadzenia przez pracownika; w obu przypadkach rezultat jest taki sam — dane zostaja
utracone lub wpadaja w niepowotane rece.

Rozwigzaniu probleméw zwiazanych z prywatnymi 1 korporacyjnymi urzadzeniami mobilnymi stuza
wyspecjalizowane rozwigzania MDM wykorzystywane przez 28% przebadanych firm. Kolejne 29% firm
czesSciowo wdrozyto rozwigzania MDM. Niestety, czgSciowe wdrozenie nie jest w stanie zapewnié
bezpieczenstwa wszystkim urzadzeniom mobilnym oraz przechowywanym na nich danym.

W celu zapewnienia pelnego bezpieczenstwa dla strategii BYOD Kaspersky Lab opracowal rozwiazanie
Kaspersky Mobile Device Management — narzgdzie wchodzace w sktad wszechstronnej biznesowe;j
platformy bezpieczenstwa Kaspersky Endpoint Security for Business. Kaspersky MDM zabezpiecza
zar6wno biznesowe, jak 1 prywatne smartfony oraz tablety, wraz ze wszystkimi przechowywanymi na
nich danymi korporacyjnymi. Jedna konsola do scentralizowanego zarzadzania bezpieczenstwem
dostarcza szczeg6towe informacje administratorowi systemu na temat aktywnosci wszystkich urzadzen
mobilnych podiaczonych do sieci korporacyjnej. Narzedzie to pozwala rowniez administratorowi zdalnie
skonfigurowa¢ grupy urzadzen mobilnych lub indywidualne urzadzenia — bez ruszania si¢ z miejsca.
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