Jak ustrzec sie zainfekowania systemu?
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Ograniczanie mozliwosci uruchamiania aplikacji firm trzecich zwigksza bezpieczenstwo korporacyjnych
stacji roboczych oraz wydajnos¢ pracownikow. Jednak 57 proc. firm nie wykorzystuje zadnych narzedzi
do kontroli aplikacji — tak wynika z badania przeprowadzonego w listopadzie 2012 r. przez Kaspersky
Lab we wspolpracy z B2B International.

Cyberprzestepcey stosuja wiele sztuczek w celu zainfekowania systemu. Jedna z nich jest ukrywanie
szkodliwego oprogramowania pod maska popularnej aplikacji - w ten sposob, gdy pracownik probuje
uruchomic aplikacje, zainfekowana moze zosta¢ cata infrastruktura firmy.

Aby zapobiec takim incydentom, firmy powinny opracowywac i stosowac polityki bezpieczenstwa
regulujace gtdwnie kwesti¢ instalacji i uruchamiania aplikacji - nie wszystkie jednak to robig. Wedlug
przeprowadzonego badania, wigkszos¢ firm nie stosuje metod kontroli aplikacji, a 17 proc. nie jest
zainteresowanych wykorzystywaniem nowych technologii kontroli aplikacji lub wr¢cz nie jest Swiadoma
ich istnienia.

Sprawa wyglada podobnie w przypadku podtaczania zewngtrznych urzadzen 1 noSnikow danych: tylko 44
proc. firm zwraca wystarczajaca uwage na t¢ kwesti¢ 1 stosuje narzedzia kontroli urzadzen, podczas gdy
17 proc. nie jest Swiadomych istnienia narzedzi kontroli ani nie jest zainteresowanych wykorzystywaniem
ich. Jednoczesnie szkodliwe oprogramowanie dystrybuowane za posrednictwem no$nikow USB stanowi
nieustanne zagrozenie.

Uzycie narzedzi kontroli punktow koncowych daje wyrazne korzysci niezaleznie od rozmiaru firmy.
Kontrola aplikacji oferuje dodatkowa ochrong przed szkodliwymi programami 1 ogranicza mozliwos¢
korzystania z programéw niezwiazanych z praca, takich jak gry lub komunikatory internetowe. Kontrola
urzadzen zewngtrznych uniemozliwia podtaczanie do firmowych komputeréw nieautoryzowanego
sprz¢tu, a tym samym zapobiega wyciekowi danych i infekcjom szkodliwych programéw
rozprzestrzeniajacych si¢ poprzez wymienne nosniki danych.

Ostatni element uktadanki — kontrola sieci — pozwala administratorowi catkowicie zablokowac lub
ograniczy¢ dostep do okreslonych stron WWW. Poza tym, ze pracownicy nie beda mogli poswigcaé
czasu na przegladanie serwisow, ktore nie sa wykorzystywane w pracy, kontrola sieci zwigkszy.
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