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W ostatnich tygodniach pisaliSmy szeroko na temat bezpieczenstwa informacji. Jednym z kolejnych
elementow, ktdry jest istotny dla wiasciwego poziomu bezpieczenstwa informacji, jest zapewnienie
odpowiedniej reakcji na sytuacje, ktére sa zwiazane z naruszeniem bezpieczenstwa informacji albo moga
wskazywac na takie naruszenie.

Zapewnienie prawidlowej reakcji i eskalacji takich przypadkow jest zwiazane z wdrozeniem zasad 1
procedur postgpowania z incydentami. W systemie zarzadzania bezpieczenstwem informacji niezbedne
jest zaangazowanie wszystkich pracownikéw, w tym ich natychmiastowe reagowania na r6zne
niepokojace sygnaty i zdarzenia.

Norma ISO 27001 okresla kilka przypadkéw, w ktorych powinna nastgpowac odpowiednia reakcja w
organizacji. Takie wymagania dotycza nizej wymienionych i zdefiniowanych sytuacji:

e Zdarzenie zwigzane z bezpieczenstwem informacji — okreslony stan systemu zarzadzania
bezpieczenstwem informacji, ustugi lub sieci, wskazujacy na mozliwe naruszenie polityki
bezpieczenstwa informacji, blad zabezpieczenia lub nieznana dotychczas sytuacje, ktéra moze by¢
zwiazana z bezpieczenstwem informacji.

¢ Incydent zwigzany z bezpieczenstwem informacji — pojedyncze zdarzenie lub serie niepozadanych
lub niespodziewanych zdarzen zwigzanych z bezpieczenistwem informacji, ktore stwarzaja
znaczne prawdopodobienstwo zakidcenia dziatar biznesowych 1 zagrazaja bezpieczenstwu
informacji.

e Naruszenie bezpieczenstwa informacji — kazdy przypadek naruszenia poufnosci, dostgpnosci i
integralnosci informacji, jak rowniez niespetnienie wymagan dotyczacych bezpieczenstwa
informacji.

e Podatnos¢ zwigzana z bezpieczenstwem informacji — stabos¢ lub wrazliwos¢ majaca wptyw na
wystapienie zagrozenia oraz jego ewentualne skutki.

W przypadku wystapienia powyzszych sytuacji w urz¢dzie mozna np. przyjac zasadg, ze niezbedne jest
natychmiastowe powiadomienie przez pracownika odpowiednich stuzb Urzedu. Gdy dany przypadek
dotyczy bezpieczenstwa danych osobowych, nalezy powiadomi¢ Administratora Bezpieczenstwa
Informacji, a gdy dotyczy aspektow

informatycznych, nalezy powiadomi¢ Wydziat Informatyki. Powiadomienie moze nastapi¢ w formie
zgloszenia osobistego, telefonicznego, e-mailowego, a takze faksem. W razie watpliwosci co do tego,
kogo nalezy powiadomic, pracownik powinien przekaza¢ informacje do bezposrednio przetozonego, a ten
do wiasciwych stuzb.
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