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Dane medyczne to wyjatkowo wrazliwe informacje, ktérych odpowiednia ochrona powinna by¢
priorytetem dla placéwek przetwarzajacych te dane. Dziatania Rzecznika Praw Pacjenta oraz wydana
decyzja w tej sprawie sa jednoznaczne 1 wskazuja na obowiazki placoéwek leczniczych.

Z uwagi na zakres przetwarzanych danych osobowych kazdy podmiot leczniczy moze stac si¢ celem
ataku cyberprzestgpcow. Sam fakt wystapienia takiego ataku nie przesadza automatycznie o naruszeniu
praw pacjenta. Podmioty lecznicze maja jednak obowiazek odpowiedniego zabezpieczenia danych
medycznych pacjentow i stosowania odpowiednich, aktualnych i rekomendowanych mechanizméw
zabezpieczajacych dostep do elementéw systemow teleinformatycznych. Dziatanie bez nalezytej
starannosci w tym zakresie moze juz naruszaé zbiorowe prawa pacjentow. W badanej sprawie Rzecznik
Praw Pacjenta ustalit istotne uchybienia w tym zakresie, tj.:

e zaniechanie wdrozenia centralnego zarzadzania ustuga poczty elektronicznej oraz pozostawienie
uzytkownikom uprawnien do tworzenia autonomicznych regut przekierowan, przez co podmiot
leczniczy ustanowit razace odstepstwo od powszechnie uznanych standardéw bezpieczenstwa
teleinformatycznego;

e zezwolenie na niekontrolowany dostep zdalny do sieci wewngtrznej ze sprzgtu prywatnego;

e brak weryfikacji 1 egzekwowania stosowania zabezpieczen kryptograficznych w korespondencji
mailowej.

- Podmioty lecznicze zobowiqzane sq do stosowania wtasciwych zasad ochrony dostepu do danych
pacjentow i dokumentacji medycznej, w szczegolnosci mechanizmow zabezpieczajqcych dostep do
elementow systemow teleinformatycznych podmiotu leczniczego — podkresla Rzecznik Praw Pacjenta
Barttomiej Chmielowiec.

Rzecznik, po uprzednim przeprowadzeniu postgpowania w sprawie stosowania praktyk naruszajacych
zbiorowe prawa pacjenta, wydat decyzj¢ uznajaca stosowanie praktyk przez jeden z zaktadoéw opieki
zdrowotnej, w zwiazku z uzyskaniem przez osoby nieuprawnione dostepu do danych pacjentow. Zakres
wycieku danych byt znaczacy i dotyczyt szerokiego zbioru danych o pacjentach podmiotu leczniczego
takich jak: numer PESEL, imi¢ 1 nazwisko, adres, data od, data do, czy zgon, rozpoznanie zasadnicze,
rozpoznanie wspotistniejace, numer prawa wykonywania zawodu lekarza, kod komorki. Z ustalen
wynika, ze do zdarzenia doszto na skutek zatozenia filtra, przekierowujacego wiadomosci ze skrzynek
pocztowych zaktadu opieki zdrowotnej na niepowotany adres e-mail.

Zgodnie z art. 24 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta,
w celu realizacji prawa, o ktorym mowa w art. 23 ust. 1, podmiot udzielajacy Swiadczen zdrowotnych jest
obowiazany prowadzi¢, przechowywac 1 udostgpnia¢ dokumentacj¢ medyczna w sposob okreslony w
niniejszym rozdziale oraz w ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia, a takze zapewni¢ ochron¢ danych zawartych w tej dokumentac;ji.

Nalezy wskazad, ze dokumentacja medyczna zawiera dane szczegolnych kategorii w rozumieniu art. 9
ust. 1 RODO, w tym dane dotyczace zdrowia pacjentow. Z uwagi na szczeg6lnie wrazliwy charakter tych
informacji administrator danych zobowiazany jest do zapewnienia podwyzszonego poziomu ochrony,
obejmujacego zarowno rozwigzania organizacyjne, jak i techniczne. Do danych osobowych dotyczacych
zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktorej dane dotycza, ujawniajace
informacje o przesztym, obecnym lub przysztym stanie fizycznego lub psychicznego zdrowia osoby,
ktorej dane dotycza. Dane zawarte w dokumentacji medycznej przetwarzanej w systemach
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teleinformatycznych podmiotu leczniczego naleza do szczegdlnej kategorii danych chronionych.
Wszelkie zestawienia, zawierajace nawet sama informacj¢ o korzystaniu ze Swiadczen zdrowotnych w
podmiocie leczniczym, ktore s przechowywane w skrzynce odbiorczej podmiotu leczniczego, réwniez
stanowia szczegolng kategori¢ tych danych.

Podmioty lecznicze powinny m.in.: kazdoczasowo stosowac szyfrowanie wiadomosci mailowych
zawierajacych poufne dane pacjentow, szyfrowac pliki zawierajace dane pacjentéw, posiadaé
zabezpieczenia w dostepie do skrzynek mailowych, zablokowa¢ mozliwos¢ podiaczania zewngtrznych
nosnikéw danych do sprz¢tu stuzbowego 1 prywatnego, ograniczy¢ mozliwos¢ logowania si¢ do
prywatnych skrzynek pocztowych ze sprz¢tu stuzbowego, stosowaé mechanizm weryfikacji tozsamosci
uprawnionych do dostgpu do skrzynki mailowej, wykonywac prace zdalna tylko na urzadzeniach
mobilnych przeznaczonych do uzytku stuzbowego oraz nawiazywac polaczenia z siecia firmowa za
posrednictwem urzadzen zaakceptowanych przez administratora, stworzy¢ procedury i zabezpieczenia w
przypadku wykonywania pracy zdalnej, prowadzi¢ analizy ryzyka, wprowadzic i respektowac zasady
ochronne, co do sposobu tworzenia haset, wprowadzi¢ polityke zarzadzania serwerem pocztowym oraz
blokade automatycznego przekierowywania wiadomosci na zewnatrz domeny organizacji.

Rzecznik Praw Pacjenta Barttomiej Chmielowiec wskazuje: - Od podmiotow leczniczych wymagana jest
podwyzszona starannosé, nie tylko w procesie biezqcej ochrony danych pacjentow, ale takie w procesie
przewidywania moZliwych scenariuszy naruszenia dostepu do danych.

Stwierdzone przez Rzecznika Praw Pacjenta nieprawidlowosci 1 uznanie praktyki za naruszajaca
zbiorowe prawa pacjentow nie wynika z samego faktu, ze zaktad opieki zdrowotnej stat si¢ celem
zewngetrznego ataku informatycznego, lecz z uwagi na catos¢ wadliwego procesu ochrony dostgpu do
systemOw teleinformatycznych w zaktadzie opieki zdrowotnej w zakresie braku stosowania
mechanizméw zabezpieczajacych dostep do elementéw systemow teleinformatycznych szpitala przed
osobami nieuprawnionymi, w tym dostep do skrzynek poczty elektronicznej Szpitala.

Rzecznik nakazal wyeliminowanie ww. nieprawidtowosci 1 obecnie oczekuje na stanowisko podmiotu
leczniczego.
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