Kara za brak wyobrazni. Dokumentacja medyczna w skradzionym aucie lekarza

Kategoria: Polityka Zdrowotna
Opublikowano: §roda, 06, sierpieri 2025 12:29
Alicja Cisowska

Odstony: 532

Analiza ryzyka dla ochrony danych przewozonych przez lekarza w dokumentacji pacjenta w czasie wizyt
domowych pozwolitaby ustrzec przed konsekwencjami kradziezy samochodu. Tymczasem niepubliczny
Z0Z w Pyskowicach dopiero po takim zdarzeniu zidentyfikowat zagrozenie 1 wyraznie zakomunikowat
zakaz pozostawiania dokumentacji medycznej m.in. w prywatnym samochodzie.

Samochod lekarza, ktory pojechat z wizyta domowa do pacjenta, zostat skradziony. W samochodzie byta
niezabezpieczona dokumentacja w sumie oSmiorga pacjentow, w tym nazwiska, imiona, daty urodzenia,
adresy zamieszkania, numery PESEL, oraz dane dotyczace zdrowia.

Niepubliczny ZOZ, dla ktérego pracowat lekarz, zgtosit ten fakt PUODO. Ten zbadat, jak wygladaty
procedury ochrony danych w tym ZOZ. Okazalo sig, ze analiza ryzyka dla danych byta niekompletna,
przez co nie wdrozono odpowiednich zabezpieczen dla dokumentacji medycznej przy wizytach
domowych. Za to — a nie za utrat¢ danych — Prezes UODO Mirostaw Wréblewski natozyt na ZOZ karg
finansowa w wysokosci 32 tys. 832 zi.

Z0Z udzielal Swiadczen zdrowotnych pacjentom takze w formie wizyt domowych. Lekarze uzywali do
tego swoich prywatnych samochodow, podpisujac z ZOZ odpowiednie umowy. Administrator
Bezpieczenstwa Informacji ZOZ juz w 2017 r. zwrdcit uwage na problemy, jakie si¢ z tym wiaza.
Przewozenie niezabezpieczonej dokumentacji jest ryzykowne, bo mozna ja zgubic albo straci¢ w wyniku
kradziezy. Administrator Bezpieczenstwa alarmowal, Zze powinna by¢ ona odwozona tego samego dnia do
placowki, a nie zabierana przez lekarza ,,na noc”.

Te zalecenia w momencie kradziezy samochodu lekarza nie zamienily si¢ jednak w procedury ZOZ. Ten,
jako administrator danych, nie identyfikowal prywatnych aut pracownikéw jako obszaru przetwarzania
danych osobowych, do ktérych odnosza si¢ postanowienia procedur dotyczacych zabezpieczania tych
danych. Rowniez same procedury w sposéb bardzo ogdlny odnosity si¢ do okolicznosci przetwarzania
danych poza siedziba administratora. Nie odpowiadaty na realne zagrozenia stwierdzone w audytach
bezpieczenstwa. Zmiana nastapita dopiero po kradziezy — kiedy zatacznik do polityki bezpieczenstwa
dotyczacy zabezpieczen fizycznych zostat zaktualizowany poprzez konkretne wskazanie zasad
obowiazujacych w razie koniecznosci transportu dokumentacji medycznej poza siedziba placowki
medycznej. Dopiero wtedy pracownicy przeszli odpowiednie szkolenie, a lekarze jezdzacy do pacjentow
dostali na dokumenty medyczne teczki zabezpieczone zamkiem szyfrowym.
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