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Coraz czgstsze cyberataki 1 gwattowny wzrost dlugdw tworza niebezpieczng mieszanke, ktora moze
wpedzi¢ w powazne problemy wiele prywatnych placowek medycznych. Tylko w 2024 roku doszto do
ponad 1000 incydentéw naruszenia bezpieczenstwa w sektorze zdrowia — wynika z danych CSIRT CeZ.
Jednoczesnie w ciggu zaledwie czterech miesigcy zadtuzenie prywatnych gabinetow lekarskich
wpisanych do Krajowego Rejestru Diugéw wzrosto o 7,3 mln zt 1 sigga juz blisko 178 mln zi.

Mate, prywatne placowki ochrony zdrowia sa szczegdlnie narazone na dzialania cyberprzestgpcow.
Brakuje im srodkéw na profesjonalne zabezpieczenia, a przechowywane przez nie dane osobowe 1

medyczne pacjentéw to dla hakeréw cenny tup. Rosnace koszty cyberochrony, wynajmu, sprz¢tu i

mediow, w potaczeniu z presja cenowq ze strony duzych sieci medycznych, popychaja je w spirale
zadluzenia — ostrzegaja eksperci serwisu ChronPESEL.pl 1 Krajowego Rejestru Diugow.

Pracownicy stuzby zdrowia na celowniku hakeréw

Zagrozenie ze strony cyberprzestepcow dla placowek medycznych jest bardzo powazne, co pokazuja
dane Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego Centrum e-Zdrowia (CSIRT
CeZ). W 2024 r. doszto az do 1028 naruszen bezpieczenstwa w sektorze zdrowia. To wyrazny wzrost w
porownaniu do poprzednich lat: w 2023 r. odnotowano 405 naruszen, w 2022 r. — 251, a w 2021 r. — 150.

Ponadto cyberprzestepcy stosuja coraz bardziej wyrafinowane metody. W kwietniu NFZ ostrzegt przed
kampanig phishingowa, w ktorej oszusci podszywali si¢ pod Centrum e-Zdrowia. W fatszywych
wiadomosciach e-mail 1 SMS-ach umieszczali linki kierujace do stron imitujacych Internetowe Konto
Pacjenta czy serwis gabinet.gov.pl, aby wytudzi¢ dane logowania personelu medycznego.

— Klikniecie w taki link przez lekarza czy pielegniarke moze mie¢ bardzo powazne konsekwencje. W
serwisach Centrum e-Zdrowia przechowywane sq dane osobowe milionéw Polakow. To nie tylko numery
PESEL, imiona i nazwiska, daty urodzenia, adresy zamieszkania czy numery telefonow, ale takze petna
dokumentacja medyczna historii leczenia. W rezultacie oszusci mogq sprzedac skradzione dane wielu
0s0b na czarnym rynku lub wykorzystac je do celow przestepczych — ostrzega Bartlomiej Drozd, ekspert
serwisu ChronPESEL.pl.

Rosnace potrzeby, ograniczone mozliwosci

W Polsce rosnie swiadomos¢ zagrozen ze strony haker6w, ale nadal jest niewystarczajaca. Z badania
Centrum e-Zdrowia wynika, ze tylko 52 proc. placowek zidentyfikowato u siebie potrzeby w zakresie
cyberbezpieczenistwa. Najczgsciej wskazywano odpornos¢ na cyberataki (70 proc.), zwigkszenie ochrony
danych osobowych (66 proc.) i podnoszenie wiedzy pracownikow (65 proc.). Wsrdd szpitali odsetek
sigga 91 proc., ale juz w podmiotach Swiadczacych ambulatoryjne Swiadczenia zdrowotne, czyli m.in. w
prywatnych przychodniach i gabinetach medycznych — tylko 48 proc.

Jedna z przyczyn sa ograniczenia finansowe. Az 89 proc. placowek Swiadczacych ambulatoryjne
Swiadczenia zdrowotne korzysta wylacznie ze Srodkow wiasnych, podczas gdy szpitale w 78 proc.
finansowane sa przez NFZ. Zwigkszone wydatki na bezpieczefistwo cyfrowe moga wigc bezposrednio
przyczyniac si¢ do rosnacego zadluzenia prywatnych gabinetéw medycznych.

— Jednak nawet najlepsze zabezpieczenia moga zawiezd, jesli najstabszym ogniwem okaze si¢ czlowiek.
Dlatego tak wazna jest ciagta edukacja personelu medycznego. Aby zapobiec phishingowi, czyli od lat
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najczesciej stosowanej przez cyberprzestepcoOw formie oszustwa, pod zadnym pozorem nie wolno
otwiera¢ wiadomosci od podejrzanych nadawcow, czy klikaé we wzbudzajace watpliwosci linki 1
zataczniki znajdujace si¢ w wiadomosciach e-mail oraz SMS. Podstawg bezpieczenstwa jest rOwniez
instalacja 1 regularna aktualizacja programow antywirusowych na stuzbowych urzadzeniach — méwi
Barttomiej Drozd.

Mate gabinety w finansowych opatach

Co wazne, problemy finansowe prywatnych gabinetow lekarskich nie koncza si¢ na wydatkach na
cyberochrong. Sektor boryka si¢ takze z rosnacymi kosztami najmu, energii, czy zakupu
specjalistycznego sprzgtu 1 materiatow medycznych. Od poczatku roku zalegtosci wzrosty z 170,5 do
177,8 mln zt. Liczba dtuznikow wpisanych do KRD to juz 3176 podmiotéw, a Srednie zadluzenie wynosi
blisko 56 tys. zi.

— Ponad 70 proc. wszystkich dtuznikow stanowiq jednoosobowe dziatalnosci gospodarcze. Ich zadtuzenie
wynosi 129 min zt. Nalezy pamietaé, ze mate gabinety w duzych i Srednich miastach odczuwajq sporq
presje konkurowania z ogolnopolskimi sieciami opieki zdrowotnej. Zwtaszcza Ze czesto oferujq one
pakiety medyczne, ktore sq pozqdanym benefitem pozaptacowym dla pracownikow firm. W rezultacie
nawet pomimo rosnqcych wydatkéw Polakow na prywatnq stuzbe zdrowia i podwyZzek cen ustug, w tym
stomatologicznych o 9,3 proc. i lekarskich o 8,3 proc. rok do roku, mniejsze podmioty coraz czeSciej majq
problemy z terminowym regulowaniem zobowiqzari — mowi Adam Lacki, prezes Zarzadu Krajowego
Rejestru Dtugéw Biura Informacji Gospodarcze;.

W efekcie najwigkszym obciazeniem dla matych prywatnych placowek medycznych sa niesptacone raty
kredytowe 1 leasingowe. Az blisko 125 mln z ich zadluzenia stanowig zaleglosci wobec instytucji
finansowych, jak banki, firmy leasingowe 1 ubezpieczyciele. Z kolei prawie 6 mln zt maja do odzyskania
firmy handlowe, a ponad 5 mln zt operatorzy komérkowi 1 dostawcy energii.
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