,»Darmowa apteczka” — uwaga na oszustow podszywajacych sie pod NFZ
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Narodowy Fundusz Zdrowia ostrzega przed kolejnym cyberatakiem. Tym razem, oszusci oferuja
apteczke, wyposazona we wszystkie niezbedne przedmioty, w bardzo atrakcyjnej cenie, rzekomo
pochodzaca od NFZ.

Jak dziata oszustwo? Uzytkownicy poczty elektronicznej odbieraja podejrzane e-maile, ktorych nadawca
jest rzekomo NFZ. Wiadomos¢ wyglada jakby rzeczywiscie wystat ja NFZ ma wlasciwe logo podmiotu
oraz adres mailowy, ktéry wyglada jak prawdziwy adres NFZ.

Z tresci wiadomosci potencjalne ofiary ataku dowiaduja sig, ze zostali wybrani do otrzymania apteczki,
opisanej jako ,,zestaw Medicare Kit”. Jest nawet jej zdjecie oraz logo Funduszu. Tres¢ e-maila jest
napisana tak, ze jego odbiorca jest przekonany, ze trafita mu si¢ wyjatkowa szansa i nie moze jej stracic.

Po kliknigciu linku ,,Wypelnij ankiete teraz”, uzytkownik jest przekierowany na stron¢ internetowa,
ktora do zludzenia przypomina witryng NFZ. Jest tam krotki formularz z pytaniami o dane kontaktowe,
adres wysylki apteczki 1 dane do karty ptatniczej. Przesytka nie jest bowiem bezptatna. Kosztuje niewiele
ponad 8 zi. Tu jest wiasnie haczyk.

Po wpisaniu danych karty ptatniczej 1 ,,zamOwieniu apteczki”, cyberprzestgpcy maja dane potrzebne do
kradziezy sSrodkow pieni¢znych wprost z konta bankowego ofiary.

Narodowy Fundusz Zdrowia ostrzega zatem 1 przypomina: Narodowy Fundusz Zdrowia NIE WYSYELA e-
maili z oferta apteczki, NIE SPRZEDAIJE niczego w internecie i NIE ZADA zadnych pieniedzy, ani
danych do ptatnosci.



https://www.nfz.gov.pl/aktualnosci/aktualnosci-centrali/falszywe-wiadomosci-mailowe-apteczka-za-8-zl-moze-kosztowac-utrate-danych-i-pieniedzy,8722.html
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