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Narodowy Fundusz Zdrowia ostrzega przed kolejnym cyberatakiem. Tym razem, oszuści oferują

apteczkę, wyposażoną we wszystkie niezbędne przedmioty, w bardzo atrakcyjnej cenie, rzekomo

pochodzącą od NFZ.

Jak działa oszustwo? Użytkownicy poczty elektronicznej odbierają podejrzane e-maile, których nadawcą

jest rzekomo NFZ. Wiadomość wygląda jakby rzeczywiście wysłał ją NFZ ma właściwe logo podmiotu

oraz adres mailowy, który wygląda jak prawdziwy adres NFZ.

Z treści wiadomości potencjalne ofiary ataku dowiadują się, że zostali wybrani do otrzymania apteczki,

opisanej jako „zestaw Medicare Kit”. Jest nawet jej zdjęcie oraz logo Funduszu. Treść e-maila jest

napisana tak, że jego odbiorca jest przekonany, że trafiła mu się wyjątkowa szansa i nie może jej stracić.

Po kliknięciu linku „Wypełnij ankietę teraz”, użytkownik jest przekierowany na stronę internetową,

która do złudzenia przypomina witrynę NFZ. Jest tam krótki formularz z pytaniami o dane kontaktowe,

adres wysyłki apteczki i dane do karty płatniczej. Przesyłka nie jest bowiem bezpłatna. Kosztuje niewiele

ponad 8 zł. Tu jest właśnie haczyk.

Po wpisaniu danych karty płatniczej i „zamówieniu apteczki”, cyberprzestępcy mają dane potrzebne do

kradzieży środków pieniężnych wprost z konta bankowego ofiary.

Narodowy Fundusz Zdrowia ostrzega zatem i przypomina: Narodowy Fundusz Zdrowia NIE WYSYŁA e-

maili z ofertą apteczki, NIE SPRZEDAJE niczego w internecie i NIE ŻĄDA żadnych pieniędzy, ani

danych do płatności.
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http://www.tcpdf.org
http://www.phoca.cz/phocapdf

