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Dane pacjentdéw sa szczegdlnie wrazliwym zasobem. Przyktad pewnego zaktadu opieki zdrowotnej jest
przestroga dla publicznych placowek zdrowia przed lekcewazeniem kwestii zabezpieczenia danych.

Jak poinformowal w swoim komunikacie, Prezes Urzedu Ochrony Danych Osobowych natozy! na pewien
Samodzielny Publiczny Zespot Opieki Zdrowotnej karg 40 tys. ztotych. W wyniku ataku hakerskiego
placowka stracita bowiem dostep do danych pacjentow i pracownikéw. Wczesniej nie przeprowadzita
analizy ryzyka dla danych osobowych, a dziatania naprawcze podj¢ta dopiero po fakcie.

Stan faktyczny: do ataku hakerskiego doszto w lutym 2022 r. Ztosliwe oprogramowanie typu
,~ransomware” zaszyfrowalo dane osobowe 30 tys. pacjentow 1 ponad tysiaca pracownikow. ZOZ
zawiadomit o tym UODO 1 Policj¢. Uznat jednak, ze atak nie byt powazny, bo dane nie wyciekly — staty
si¢ tylko niedostgpne (zewnetrzny ekspert wskazat, ze danych nie da si¢ odszyfrowaé — atakujacy
uzaleznili odszyfrowanie danych od zaptacenia okupu w kryptowalucie).

Jak wskazat PUODO:

¢ na zagrozenie dla danych osobowych ZOZ zareagowat dopiero po ataku. Wtedy wezwat
ekspertow, ktorzy wskazali luki w zabezpieczeniach 1 zarekomendowali zmiany. Odbytly si¢ tez
szkolenia dla pracownikéw dotyczace bezpieczenstwa systemOw informatycznych i danych.

e Z0OZ nie miat dokumentow potwierdzajacych sporzadzenie 1 aktualizowanie analizy ryzyka dla
danych osobowych. Bezpieczenstwo danych powierzono informatykowi, ktory na biezaco
analizowat m.in. podatnosci, zagrozenia, mozliwe skutki naruszenia oraz Srodki bezpieczefistwa
majace na celu zapewnienie poufnosci, integralnosci 1 dostgpnosci przetwarzanych danych
osobowych. To w zaden spos6b nie mogto zapewni¢ nalezytej kontroli nad bezpieczenstwem
danych.

W efekcie, przyjete w ZOZ procedury nie byly adekwatne do ryzyk dla danych osobowych. Wykazat to
przeprowadzony juz po ataku audyt.

Jak wskazano w komunikacie, nie majac analizy ryzyka ZOZ popetnit btedy takze po incydencie — zglosit
swoj problem UODO 1 Policji, ale pominat problem 0s6b, ktdrych dane dotyczyly. Nie powiadomit ich,
ze stracit kontrolg nad danymi takimi jak: imi¢ 1 nazwisko, imiona rodzicéw, dat¢ urodzenia, numer
rachunku bankowego, adres zamieszkania lub pobytu, nr PESEL, nazwe uzytkownika i/lub hasto, dane
dotyczace zarobkow lub posiadanego majatku, nazwisko rodowe matki, seri¢ i numer dowodu osobistego,
numer telefonu oraz dane dotyczace zdrowia.

Z0Z blednie uwazal, ze powiadamia¢ zainteresowanych nie musi, bo dane nie zostaly wykradzione, tylko
nie ma do nich dostgpu. Jak jednak zauwaza organ z dokonanych ustalen wynika jednak jedynie, ze nie
ma Sladu wycieku danych. Nie jest to jednoznaczne z tym, ze hakerzy tych danych sobie nie skopiowali.

Poza tym, gdyby ZOZ sporzadzit rzetelng analizg ryzyka dla danych, wiedzialby, ze problemem jest nie
tylko wyciek danych, ale 1 to, ze pacjenci traca dostgp do swoich danych dotyczacych zdrowia. Takiego
ryzyka nie mozna ocenia¢ jako niskie. Wedlug urzednikéw zajmujacych si¢ ochrona danych inna
kwalifikacja ryzyka sktonitaby ZOZ do wprowadzenia lepszych zabezpieczen.

Jak poinformowano - oprocz kary finansowej Prezes UODO zalecit wdrozenie w terminie 30 dni
odpowiednich srodkéw technicznych 1 organizacyjnych zapewniajacych bezpieczenstwo przetwarzania
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danych w systemach informatycznych. Nakazat tez powiadomi¢ o zdarzeniu osoby, ktorych dane dotycza,
wyttumaczy¢ im co si¢ stato, przedstawi¢ mozliwe konsekwencje zdarzenia 1 wskazaé, kto moze udzielié
w ZOZ wigcej informacji na ten temat.

Opracowano na podstawie komunikatu Prezesa Urzedu Ochrony Danych Osobowych z dnia 26 sierpnia
2024 1.
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