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NiK skontrolowata szpitale w wojewddztwie warminsko-mazurskim pod katem ochrony danych
pacjentow przed cyberatakami oraz ich rzetelnego przetwarzania. Kontrola wykazata, ze dostgp do
danych medycznych pacjentéw w systemach informatycznych miata cz¢s¢ personelu niemedycznego, a
takze byli pracownicy placowek. Odnotowano rowniez poswiadczanie nieprawdy podczas wytwarzania
dokumentow.

Kontrola przeprowadzona przez Delegaturg NIK w Olsztynie obje¢ta szes¢ szpitali 1 jeden oSrodek
zdrowia. Byty to: Miejski Szpital Zespolony w Olsztynie, Samodzielny Publiczny Zaktad Opieki
Zdrowotnej w Dzialdowie, Szpital Miejski Sw. Jana Pawta II w Elblagu, Szpital Mragowski im. Michata
Kajki Sp. z 0.0., Szpital Powiatowy Sp. z 0.0. w Pasteku, Gizycka Ochrona Zdrowia Sp. z 0.0. oraz
Samodzielny Gminny Zaktad Opieki Zdrowotnej w Dywitach. Celem kontroli byto ustalenie, czy
rozwigzania funkcjonujace w tych podmiotach zapewnity prawidtowa ochrong danych pacjentéw przed
cyberatakami oraz rzetelne ich przetwarzanie.

W okresie objetym kontrola, tj. w latach 2020-2023 (I poétrocze) wszystkie badane jednostki prowadzity
dzialania majace na celu zapewnienie bezpieczefistwa informacji, w tym danych pacjentow. Jednakze w
wigkszosci z nich (szeS¢ podmiotdw) odbywalo si¢ to w sposob nierzetelny i/lub nieadekwatny do
rodzaju 1 skali przetwarzanych danych. Nie przestrzegano bowiem w tym zakresie cz¢sci wewngtrznych
regulacji oraz obowiazujacych przepisOw prawa dotyczacych bezpieczenstwa informacji, w tym ochrony
danych pacjentow.

Minister Zdrowia uznat w lipcu 2022 r. trzy z siedmiu skontrolowanych podmiotow za operatorow
Swiadczacych ustugi kluczowe (OUK), majace najwazniejsze znaczenie dla krytycznej dziatalnosci
spolecznej lub gospodarczej pafistwa. Tym samym samodzielny Publiczny Zaktad Opieki Zdrowotnej w
Dziatdowie, Szpital Mragowski oraz Gizycka Ochrona Zdrowia zostaty zobligowane do realizacji
okreslonych obowiazkéw wynikajacych z ustawy o krajowym systemie cyberbezpieczenstwa. Dwie
sposrdd tych trzech jednostek wykonaty te obowiazki, przy czym stwierdzono nieprawidtowosci, ktére
nie miaty istotnego wplywu na realizacj¢ zadan w zakresie bezpieczenstwa informacji. Polegaly one m.in.
na opoznieniu przekazania danych osoby odpowiedzialnej za utrzymanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa.

Przychodnie i szpitale maja ustawowy obowigzek wprowadzenia systemu zarzadzania bezpieczefistwem
informacji opracowanego na podstawie Polskiej Normy (PN-ISO/IEC 27001 — Bezpieczenstwo
informacji, cyberbezpieczenstwo 1 ochrona prywatnosci — Systemy zarzadzania bezpieczenstwem
informacji — Wymagania). Co prawa sposrod siedmiu skontrolowanych publicznych zaktadow opieki
zdrowotnej w pigciu opracowano 1 wdrozono SZBI (Olsztyn, Dzialdowo, Elblag, Mragowo oraz Dywity),
jednak w Olsztynie 1 w Mragowie tylko niektdre elementy systemu zostaty opracowane na podstawie
Polskiej Normy, a w Dywitach SZBI zaczat obowiazywac dopiero od 2023 r.

W kazdej skontrolowanej jednostce wyznaczono inspektora ochrony danych osobowych (I0DO), przy
czym w dwoch z nich (Olsztyn oraz Dywity) stwierdzono w tym zakresie istotne nieprawidlowosci. W
pierwszym przypadku nie zapewniono wsparcia lub zastgpstwa IODO, ktory nie Swiadczyl pracy przez
wiele miesigcy. Z kolei w Dywitach IODO zostal wyznaczony dopiero pod koniec 2022 r.

W okresie objetym kontrolg szes¢ z siedmiu badanych podmiotéw (opréocz SGZOZ w Dywitach)
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uzyskato dofinansowanie NFZ na inwestycje poprawiajace bezpieczenstwo infrastruktury
teleinformatycznej w tacznej kwocie blisko 3 mln zt (od 365 tys. zt do 796 tys. z). W ramach tego
dofinansowania zakupiono nowe systemy ochrony sieci wewngtrznej, aplikacji Web 1 poczty
elektronicznej, rozbudowano posiadane systemy, zakupiono system monitorowania infrastruktury, system
bezpieczenstwa sieci, system ochrony poczty, zakupiono zapory sieciowe, oprogramowanie
antywirusowe, sprzet komputerowy oraz ustugi wdrozeniowe i audytowe.

Kontrolerzy NIK dokonali ogledzin sprz¢tu 1 programéw, stuzacych bezpieczenstwu informacji oraz
ochronie danych pacjentéw. Lacznie poddano analizie 80 stanowisk komputerowych obstugiwanych
przez lekarzy, pielegniarki 1 pracownikow niemedycznych. Celem bylo sprawdzenie realizacji
postanowien obowiazujacych przepisow wewnetrznych (w szczegdlnosci SZBI) przez pracownikéw
skontrolowanych placéwek medycznych. Podczas ogledzin sprawdzono m.in. aktualnos¢ systemu
operacyjnego i oprogramowania antywirusowego, sposob logowania si¢ uzytkownikéw, w tym liczbg
znakow haset, zawarto$¢ pulpitu i folderow systemowych pod katem danych pacjentéw, dostgp do portow
usb, a takze otoczenie stanowisk pod katem zapisanych haset w miejscach ogdlnie widocznych.

Tylko w jednej ze skontrolowanych jednostek mial miejsce incydent zagrazajacy bezpieczenstwu systemu
informacyjnego. W Gizyckiej Ochronie Zdrowia Sp. z 0.0. w lipcu 2022 r. wystapit tzw. atak hakerski,
majacy na celu zaszyfrowanie danych, w wyniku ktérego utracono czasowo dane dotyczace czgsci
komorek administracyjnych Szpitala. W ocenie Spoétki nie wystapity przestanki do zgloszenia naruszenia
organowi nadzorczemu, poniewaz nie stwierdzono naruszenia poufnosci 1 integralnosci chronionych
danych osobowych, ani ryzyka naruszenia praw lub wolnosci os6b fizycznych. Zaszyfrowane w wyniku
ataku dane zostaly odzyskane 1 sprawdzone. W zwiazku z wystapieniem powyzszego zdarzenia Spotka
postapita zgodnie z procedura.
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