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Hakerstwo dla duzego grona os6b brzmi nieco zagadkowo, a znaczenie tego stowa jest mniejsze wsrod
0sob starszych, dla ktorych cyfryzacja nie jest fatwg sprawa. Stowo to budzi filmowe skojarzenia, w
ktorych to antybohater nocami wtamuje si¢ do serweréw rzadowych. W rzeczywistosci jednak atak
hakerski moze spotka¢ kazdego — nie trzeba by¢ liderem politycznym, ani inng osobistoscia, by pasé
ofiara cyberataku.

Cyberprzestepcy coraz czgscie] atakuja sektor ochrony zdrowia — szpitale, przychodnie, laboratoria
medyczne, gdyz wiedza, ze w placowkach medycznych poziom ochrony danych jest z reguty nizszy niz
w innych branzach. Na poczatku roku zaatakowane zostato takze Lotnicze Pogotowie Ratunkowe. W
2021 roku na caltym Swiecie odnotowano tacznie o 71% incydentow wigcej niz w 2020 — czytamy w 2022
Cyber Security Report. W efekcie, bylto to Srednio 830 incydentéw tygodniowo. Z kolei wedlug
ekspertow z Checkpoint Research, w ubiegtym roku hakerzy atakowali przede wszystkim szpitale w
Europie Srodkowej — liczba przypadkéw wzrosta o 45% rok do roku.

Przyklady z zycia wziete

Skala dziatan hakerow nie zna granic, a w skrajnym przypadku cyberprzestepcy doprowadzili do
najgorszego.

e Atak na Lotnicze Pogotowie Ratunkowe z zadaniem okupu
W nocy z 13 na 14 lutego biezacego roku, w Lotniczym Pogotowiu Ratunkowym przestaty

dziata¢ kluczowe dla ratownikéw systemy — w tym narzedzie do przesylania informacji
dotyczacych interwencji medycznych. Ratownicy awaryjnie korzystali z polaczen telefonicznych i
prywatnych e-maili, wigc na szczg¢Scie atak nie wptynal znaczaco na realizacj¢ misji ratunkowych
1 transportow migdzy szpitalami. SpecjaliSci walczyli przez tydzien ze skutkami ransomware —
hakerzy zaszyfrowali dostep do danych 1 zazadali 390 tys. dolar6w okupu za ich odblokowanie.

e Cyberatak na Universal Health Services (USA i Wielka Brytania)
Innym przyktadem jest szeroko zakrojony cyberatak ransomware przeprowadzony we wrzesniu
2020 roku w USA. Celem byta sie¢ placowek Universal Health Services, rozsiana po niemal
calym terytorium Stanéw Zjednoczonych oraz w Wielkiej Brytanii. Z ograniczonym dostgpem do
infrastruktury IT mierzyto si¢ 400 szpitali 1 przychodni. Szcze¢sliwie atak udato sig
zneutralizowad, ale dziatania cyberprzestgpcOw sparalizowaly system informatyczny UHS na caty
weekend (do ataku doszio w piatek). Przez ten czas personel musiat korzysta¢ wylacznie z
papierowego obiegu informacji, a szpitale musiaty relokowac pacjentow oczekujacych na pilne
zabiegi. W efekcie UHS odnotowalo straty finansowe na poziomie 67 mln dolarow.

e Atak na szpital w Diisseldorfie i Smier¢ pacjentki
Roéwniez we wrzesniu 2020 roku cyberprzestgpcy zaatakowali Uniwersytet Heinricha Heinego.
Hakerzy zaszyfrowali 30 serwerdw, a na jednym z nich zostawili plik zawierajacy informacj¢ z
zadaniem okupu za odblokowanie systemu. Klasyczny atak ransomware okazat si¢ tragiczny w
skutkach — doprowadzit do Smierci pacjentki Szpitala Uniwersyteckiego w Diisseldorfie. Na
skutek awarii systemu spowodowanej cyberatakiem, lekarze nie mogli przyjac kobiety i byli
zmuszeni odestac karetke do innej placowki, w oddalonym o 32 km Wuppertalu. Pacjentka zmarta
w drodze.

Jak zadbaé o cyberbezpieczenstwo szpitali?

Do najczesciej wymienianych probleméw cyberbezpieczefistwa, naleza m.in. luki w aplikacjach i
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architekturze sieci. Kolejna kwestig jest ktadzenie nacisku wylacznie na monitorowanie sieci bez
odpowiedniej dbatosci o bezpieczenstwo dostgpu do danych. Sposobem na szybkie usunigcie bledow, sa
regularne audyty 1 testy bezpieczenstwa. Pozwalaja one wykry¢ nieprawidtowosci 1 znalez¢ sposob na ich
skorygowanie. Rownie wazne sa takze cykliczne szkolenia personelu w zakresie bezpieczefistwa I'T —
bardzo czesto hakerzy wykorzystuja niska czujnos¢ pracownikéw i stosuja rézne techniki manipulacyjne,
rozsyltajac np. falszywe maile czy wiadomosci SMS. Czgsto wykorzystuja tez nasze naturalne obawy 1
konteksty sytuacyjne, np. w 2020 r. bardzo czgsto atakowali ,,na COVID”.

— Wzrost liczby cyberatakow na ochrone zdrowia pokazuje, Ze zabezpieczenie infrastruktury IT szpitali i
innych instytucji ochrony zdrowia to kluczowa kwestia. Zdarza sie, ze rozwiqzania IT w szpitalach nie
nadqzajq za tempem zmian narzuconym przez pomystowosc¢ hakerow — moéwi Patrycja Tatara, ekspert ds.
cyberbezpieczenstwa w Sprint S.A.

Jak dodaje ekspertka - dobrze przeprowadzony audyt daje nieoceniong wiedz¢, umozliwiajaca skuteczne
podniesienie poziomu cyberbezpieczenstwa placowki. Jest to jednak spory wydatek dla szpitali, dlatego
Ministerstwo Zdrowia uruchomito program dofinansowania, pozwalajacy placowkom medycznym
zainwestowaé w swoje cyberbezpieczenstwo. W zaleznosci od wysokosci kontraktu NFZ, moze to by¢
nawet od 240 do 900 tysigcy ztotych.

Aby skorzysta¢ z pienigdzy szpitale do 30 listopada 2022 roku powinny zozy¢ u dyrektora wlasciwego
oddzialu wojewddzkiego NFZ wniosek o zawarcie umowy. Szczegdtowe informacje, co nalezy zrobic i
jakie warunki spetni¢ zawiera zarzadzenie prezesa NEFZ.
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