ZUS alarmuje: nie wysylaj formularzy mailem! To préba wyludzenia danych
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Zaklad Ubezpieczen Spotecznych ostrzega przed nowa falg prob oszustw. W ostatnich dniach do wielu
klientow trafiajg falszywe wiadomosci e-mail, ktérych autorzy podszywaja si¢ pod pracownikow ZUS.
Celem przestgpcow jest wyludzenie danych osobowych 1 informacji o kontach bankowych.

Oszusci wykorzystuja prawdziwe imiona 1 nazwiska pracownikow Zaktadu, a takze dane autentycznych
oddziatéw — numer telefonu, adres placowki czy oznaczenia urzedowe — by nada¢ wiadomosciom pozory
wiarygodnosci.

Falszywe e-maile zatytutowane sg najczesciej ,,OSwiadczenie ZUS”. Nadawca prosi w nich o wypelnienie
1 odestanie zalacznika oznaczonego jako formularz Z-3. W rzeczywistosci zatacznik stuzy do kradziezy
danych.

To nie jest wiadomos¢ od ZUS

ZUS podkresla, ze nie wysyta wnioskow ani formularzy droga mailowa 1 nigdy nie prosi o ich odestanie
ta droga. Wszystkie dokumenty, takie jak formularz Z-3, mozna przekaza¢ wylacznie za poSrednictwem
Platformy Ustug Elektronicznych ZUS (PUE ZUS) lub osobiscie w placowce.

Zaktad przypomina:

¢ nie wysyla e-maili z prosba o wypetnienie czy odestanie dokumentow,

¢ nie zada podawania danych osobowych ani numeréw kont bankowych przez wiadomosci
elektroniczne,

¢ nie kontaktuje si¢ w ten sposéb w sprawach sktadania wnioskéw czy oSwiadczen.

Kazda wiadomosé, ktora zawiera takie zadania, powinna zosta¢ zignorowana 1 usuni¢ta. Nie nalezy
otwiera¢ zatacznikéw ani klika¢ w linki umieszczone w tresci e-maila.

Jak sie¢ chronié przed oszustami

W przypadku watpliwosci co do autentycznosci wiadomosci, ZUS zachgca do kontaktu z Centrum
Kontaktu Klientow ZUS pod numerem 22 560 16 00 (czynne od poniedziatku do piatku w godz.
7:00-18:00) lub do osobistej wizyty w placowce.

Warto tez pamigtaé, ze aktualne informacje o zasadach bezpiecznej komunikacji z Zaktadem dostgpne sa
na stronie internetowej ZUS. Znajduja si¢ tam praktyczne wskazowki, jak rozpoznawac proby oszustwa i
jak reagowac na podejrzane wiadomosci.

Zaklad apeluje o czujnosc¢: kazda proba podszycia si¢ pod ZUS jest przestgpstwem. Oszusci czgsto
wykorzystuja sytuacje, ktére moga wydawac si¢ urzedowe lub pilne, dlatego tak wazne jest zachowanie
ostroznosci 1 weryfikacja zrédta otrzymanej korespondencji.
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