Praca zdalna a ochrona danych osobowych
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Poniewaz Srodki kontroli 1 zapobiegania rozprzestrzenianiu si¢ COVID-19 beda wymagaty wigkszej
liczby 0s6b pracujacych zdalnie niz zwykle Urzad Ochrony Danych Osobowych udostgpnit wskazowki
dotyczace bezpieczefistwa danych osobowych podczas pracy poza biurem.

O czym wigc nalezy pamigtaé pracujac na r6znego typu urzadzeniach?

1

. Urzadzenia i1 oprogramowanie przekazane przez pracodawce do pracy zdalnej stuza do

wykonywania obowigzkéw stuzbowych. Dlatego tez nalezy postgpowaé zgodnie z przyjeta w
organizacji procedura bezpieczenstwa.

. Nie wolno instalowa¢ dodatkowych aplikacji 1 oprogramowania niezgodnych z procedura

bezpieczenistwa organizacji.

. Nalezy upewniC sig, ze wszystkie urzadzenia z jakich korzystamy maja niezbedne aktualizacje

systemu operacyjnego (IOS lub Android), oprogramowania oraz systemu anty wirusowego.

. Nalezy wydzieli¢ sobie odpowiednig przestrzen, tak aby ewentualne osoby postronne, nie miaty

dostepu do dokumentow, nad ktérymi pracujemy. Odchodzac od stanowiska pracy kazdorazowo
trzeba zablokowac urzadzenie, na ktérym pracujemy.

. Komputer nalezy zabezpieczy¢ poprzez uzywanie silnych haset dostgpu, wielopoziomowe

uwierzytelnianie. Pozwoli to na ograniczenia dostgpu do urzadzenia, a jednoczesnie na
ograniczenia ryzyka utraty danych w przypadku kradziezy lub zgubienia urzadzenia.

. Nalezy podjac szczegdlne Srodki, aby urzadzenia z ktérych korzystamy podczas pracy,

szczegllnie te wykorzystywane do przenoszenia danych, jak dyski zewngtrzne nie zostaty
zgubione.

. Jesli urzadzenie, na ktérym pracujemy zostato zgubione lub zostato skradzione natychmiast

podejmijmy odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczysci€ jego pamig€.

Wytyczne dotyczace wysytania korespondencji e-mail:

1.

2.

Postepuj zgodnie z obowigzujacymi zasadami w organizacji dotyczacymi korzystania ze
stuzbowej poczty elektronicznej (e-mail).

Uzywaj przede wszystkim stuzbowych kont email. Jesli pracujesz przetwarzajac dane osobowe 1
musisz uzywac prywatnego e-maila, upewnij sig, ze tres¢ 1 zalaczniki sg wlasciwie szyfrowane.
Unikaj uzywania danych osobowych lub poufnych informacji w temacie wiadomosci.

. Przed wystaniem maila upewnij si¢, ze wysytasz go do wlasciwego adresata, zwlaszcza jesli

wiadomos$¢é zawiera dane osobowe lub dane wrazliwe.

. Doktadnie sprawdZ nadawce maila. Nie otwieraj wiadomosci od nieznanych adresatéw, a

zwlaszcza nie otwieraj zalacznikow oraz nie klikaj w link zawarty w takiej wiadomosci. To moze
by¢ atak phishingowy.

W zakresie dostepu do sieci 1 chmury UODO zaleca uzywac tylko z zaufanego dostgpu do sieci lub
chmury oraz przestrzegania wszelkich zasad 1 procedur organizacyjnych dotyczacych logowania 1
udostepniania danych. Jesli natomiast nie pracujemy w chmurze lub nie mamy dostgpu do sieci, nalezy
zadbac aby przechowywane dane byly w bezpieczny sposob zarchiwizowane.
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