W Sejmie o cyberbezpieczenstwie w szkotach
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19 marca w Sejmie odbylo si¢ posiedzenie Podkomisji statej ds. mtodziezy. W trakcie spotkania
poruszono zagadnienia cyberbezpieczefistwa w szkotach i placéwkach oSwiatowych, a takze zwrécono
uwage na ogolny problem duzej ilosci szkodliwych 1 niebezpiecznych tresci, do ktérych dzieci i mtodziez
maja tatwy dostep.

Umiejetnosci cyfrowe to podstawa

Posiedzenie rozpoczeto sig¢ od wypowiedzi dyrektora ds. Ogolnopolskiej Sieci Edukacyjnej Przemystawa
Kuny. Zabierajac gtos na temat problematyki cyberbezpieczenstwa i strategii jego poprawy, odniost si¢
do dokumentu pt. "Polityka Cyfrowej Transformacji Edukacji" przyjetego we wrzesniu 2024 r.
Cyberbezpieczenstwo jest w tej koncepcji jednym z wyszczegolnionych tematow, zas cele majace stuzy¢
jego zwigkszeniu, zostaly rozpisane wraz z planem wdrazania do 2035 roku. Dyrektor Kuna zwrdcit w
tym kontekscie uwage na szczeg6lng role tzw. kompetencji cyfrowych, ktére w opracowanym przez
Instytut Badari Edukacyjnych profilu absolwenta zostaly umieszczone wsréd umiejgtnosci
fundamentalnych. Rozwdj tych umiejgtnosci ma odbywac si¢ na polu duzo szerszym niz obecnie,
bowiem ich uwzglednianie bedzie miato miejsce nie tylko na informatyce, lecz rowniez w przedmiotach
pozornie mniej zwigzanych z tematem, chociazby przedmiotach humanistycznych. Duzy nacisk ktadzie
si¢ takze na rozw0j kompetencji cyfrowych nauczycieli, dla ktérych przewidziane zostang szkolenia na
duza skalg, uzupetniajace te regionalne czy organizowane na poziomie szkot. Juz w tym roku odbedzie
si¢ duze szkolenie poSwigcone szansom 1 zagrozeniom, jakie niesie sztuczna inteligencja. Oprocz szkolen
ogolnych 1 stuzacych podnoszeniu poziomu tam, gdzie aktualnie jest jeszcze zbyt niski, przedstawiona
zostanie oferta szkolen na poziomie zaawansowanym, wsrdd ktérych kluczowym tematem bedzie wtasnie
cyberbezpieczenstwo. Jako ze w pojeciu tym zawiera si¢ szereg niezb¢dnych umiejgtnosci zwiazanych z
korzystaniem z narzedzi cyfrowych, opracowywane sa materiaty, broszury, poradniki i scenariusze zajec
zwigkszajace wiedzg z tego zakresu.

Ochrona szkolnych sieci na wielu plaszczyznach

Kolejno, gtos zabrata zast¢pczyni dyrektora Departamentu Cyberbezpieczefistwa w Ministerstwie
Cyfryzacji Monika Pieniek. Przechodzac do dziatan podejmowanych w celu poprawy bezpieczenstwa
cyfrowego szkoét 1 placowek oSwiatowych, powotata si¢ na najnowsze dane dotyczace problematyki
zagrozen cyfrowych. Jak wynika z badan, w 2024 roku w Srodowisku o§wiaty 1 wychowania
zarejestrowano 714 incydentow, stanowigcych ok. 0,9% wszystkich, jakie wystapily 1 zostaly zgloszone.
Dotyczyly szko6t kazdego rodzaju, a takze bibliotek i uczelni wyzszych. Jak wskazano, wzrost liczby
takich incydentéw w poréwnaniu z rokiem 2023 nie Swiadczy jeszcze o nowym, powaznym kryzysie.
[los¢ przypadkéw znanych odpowiednim instytucjom wynika bowiem takze ze wzrostu Swiadomosci
spolecznej dotyczacej koniecznosci zgtaszania tego typu incydentow. W celu ich zapobiegania,
wprowadzono Ogdlnopolska Sie¢ Edukacyjna, ktora gwarantuje szkotom w catej Polsce dostep do
szybkiego 1 bezpiecznego internetu. Do programu przystapito juz 90,5% wszystkich szkol, co sprzyja
wyréwnywaniu szans na realizowanie obowiazkow dotyczacych cyberbezpieczenstwa. W ramach Sieci
Swiadczona jest ustuga "bezpieczny internet", chronigca przed treSciami potencjalnie szkodliwymi, a
takze przeciwdziala atakom i instalowaniu wiruséw. Przewidziany zostat dostgp standardowy, a takze
dodatkowo ptatny dostep o zwigkszonej przepustowosci, ponadto pakiet zaawansowanych ustug
chroniacych dodatkowo przed szkodliwym oprogramowaniem. Elementy sieci sa monitorowane
catodobowo, dzigki czemu w minionym roku udato si¢ udaremni¢ ponad 700 atakéw DDoS. Jak
przekazata Monika Pieniek, w ramach OSE realizowane sg takze inne dziatania wspierajace edukacje, w
tym dwa e-learningi (IT szkota 1 Bezpieczni w sieci). Dostgpne sa rowniez webinary i spotkania
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poswigcone tematyce, adresowane aktualnym 1 potencjalnym uczestnikom, a takze bezptatna aplikacja
mOchrona stuzaca ochronie przed niebezpiecznymi treSciami. Szczeg6lng uwage zwraca si¢ rOwniez na
dostepne od 2021 roku tzw. cyberlekcje - projekt wspierajacy nauczanie o cyberbezpieczenstwie.
Odnotowano potrzebg wsparcia nauczycieli w wykorzystywaniu narzedzi, ktore juz sa dostgpne.
Realizowane sa szkolenia, zas scenariusze cyberlekcji sa na biezaco rewidowane. Pobrano je juz 12 tys.
razy.

Walka z niebezpieczenstwami moze by¢ trudna

Kolejno, gtos zabrali parlamentarzysci, ktérzy oprécz zadawania pytan, zwrdcili uwage takze na inne
naglace problemy. Postanka PiS Dominika Chorosinska wyrazita zaniepokojenie zwiazane z bardzo duza
skala niebezpiecznych zachowari 1 tresci, ktdrych wg. najnowszego raportu NASK doswiadczaja dzieci.
Zdecydowana wigkszos$¢ niebezpieczenstw czyha poza szkota, stad zgloszona zostata potrzeba glgbszego
zastanowienia si¢ nad tym, w jaki sposob mozna chroni¢ najmtodszych przed zagrozeniami, z jakimi
spotykaja si¢ chociazby w domowym zaciszu. Poset KO Adam Krzeminski zwrdcit z kolei uwage na
potrzebe przeprowadzenia akcji informacyjnych kierowanych do rodzicow, ktdrzy cz¢sto nie rozumiejq
natury najpowazniejszych obecnie zagrozen z zakresu cyberbezpieczenstwa. Podobne przekonanie
wyrazit poset Lucjan Pietrzczyk, ktérego zdaniem niejednokrotnie nauczyciele maja opory przed
zwroceniem uwagi rodzicom uczniéw, gdyz tamci maja bardzo wysokie mniemanie o swojej wiedzy i
stosowanych metodach wychowawczych. Poset Marcin Jozefaciuk podnidst potrzebg zaangazowania w
prowadzone prace wigkszej iloSci podmiotdéw, w celu realizowania polityki cyfrowej w sposob pelny 1
gwarantujacy efektywnos¢. Bezpieczna powinna by¢ bowiem cata administracja placowek o§wiatowych,
nie wylaczajac osrodkéw wychowawczych, terapeutycznych 1 bibliotek. Poset Jozefaciuk wskazat, ze
dyrektorzy placowek potrzebuja przede wszystkim realnych narzedzi teleinformatycznych, a nie tylko
procedur odktadanych pdzniej na przystowiowa potke. Poset Stawomir Skwarek zauwazy! ponadto
potrzebe wdrozenia zmian legislacyjnych, ktére zagwarantowatyby zachowanie odpowiednich
standardow cyberbezpieczenstwa.

W odpowiedzi na zadane pytania 1 wyrazone watpliwosci, dyr. Przemystaw Kuna wskazal na obowiagzek
odpowiedniego zabezpieczenia dostgpu do szkolnego internetu, ktdry istnieje juz obecnie. Konieczne
bedzie natomiast wypracowanie procedur dotyczacych zglaszania incydentow, a takze samodoskonalenia
nauczycieli, ktérych szkolenia nie sg w stanie zastapi¢ z uwagi na dynamicznie zmieniajaca si¢ sytuacje i
zagrozenia niesione przez szybki postep technologiczny. Dyrektor zwrdcit uwage na trudnosci, z jakimi
wigze si¢ zaangazowanie rodzicOw niejednokrotnie zastaniajacych sig brakiem czasu i nieche¢tnych do
wspotpracy w obszarze poprawy bezpieczenistwa mtodych oséb w sieci.

Majac na uwadze obszernos¢ tematu cyberbezpieczenstwa, uczestnicy posiedzenia zgodzili si¢ co do
potrzeby kontynuowania rozméw. Kolejne posiedzenie podkomisji zostanie najprawdopodobniej
poswiegcone skutecznosci wdrazanych rozwigzan.
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