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28 lipca 2023 roku prezydent Andrzej Duda podpisat ustawe o zwalczaniu naduzy¢ w komunikacji
elektronicznej. Przepisy wejda w zycie po uptywie 30 dni od chwili ich ogloszenia. To krok milowy w
zakresie naszego bezpieczefistwa w komunikacji elektroniczne;.

Wejscie w zycie ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznej przetozy si¢ bezposrednio
na nasze bezpieczenstwo. Dzigki tym regulacjom zmniejszy si¢ ilos¢ falszywych potaczen, SMS-6w oraz
domen internetowych.

Blokada na poziomie pafistwowym bedzie chronita nas wszystkich, a w szczegdlny sposob dzieci 1
seniorow, ktorzy nie zawsze potrafia rozpoznaé zagrozenie.

Ostatnie lata przyniosty gwattowny wzrost oszustw elektronicznych. Wedtug danych Krajowego Systemu
Informacyjnego Policji szacunkowa wartos¢ strat materialnych spowodowanych przez oszustwa zwiazane
z e-bankowoscig 1 phishingiem w 2022 r. wyniosta ponad 124 miliony zfotych.

Skuteczna walka z cyberprzest¢gpcami wymaga odpowiednich regulacji prawnych. Podpisana ustawa
ograniczy oszustwa dokonywane za pomoca ustug komunikacji elektronicznej, a przedsigbiorcy
telekomunikacyjni beda mieli od 6 do 12 miesigcy na wdrozenie proporcjonalnych rozwigzan
przeciwdziatajacym naduzyciom.

Okreslone zostaty tez obowiazki natozone w tym zakresie na Prezesa Urzedu Komunikacji Elektronicznej
oraz CSIRT NASK — Zespo6t Reagowania na Incydenty Bezpieczenistwa Komputerowego:

e Zespot CSIRT NASK bedzie monitorowal wystgpowanie smishingu i1 przekazywat
przedsigbiorcom telekomunikacyjnym wzorce wiadomosci wyczerpujacej znamiona tego
przestepstwa,

e Prezes UKE bedzie prowadzit wykaz numerdw stuzacych wytacznie do odbierania potaczen
glosowych — w ten spos6b ograniczymy mozliwos¢ podszywania si¢ oszustow pod infolinie
urz¢déw czy innych podmiotow.

Co wazne, wniosek o wpisanie numeru do wykazu beda mogly ztozy¢ jednostki sektora finansow
publicznych, banki, inne instytucje finansowe lub ubezpieczeniowe, ale tez przedsigbiorcy
telekomunikacyjni, rejestrujac numery telefonéw wykorzystywane przez nich na potrzeby biura obstugi
klientow lub infolinii. Dzigki temu oszust, probujacy podszy¢ si¢ pod pracownika banku czy urzedu
gminy wpisany do wykazu, w ogdle nie wykona falszywego potaczenia.

Chronione beda rowniez nadpisy, czyli identyfikatory wiadomosci SMS, uzywane zamiast numeru
telefonu. Przyktadem nadpisu jest ,,e-US” uzywany przez Krajowa Administracj¢ Skarbowa. Wykaz
nadpisOw zastrzezonych dla podmiotéw publicznych, bedzie prowadzony przez CSIRT NASK.
Przedsigbiorcy telekomunikacyjni beda blokowaé SMS z zastrzezonymi nadpisami, ktére nie pochodza
od podmiotu publicznego.

Przedsigbiorcy telekomunikacyjni beda zobowiazani do przeciwdzialania naduzyciom za pomoca
roznorakich srodkéw organizacyjnych i technicznych.

Jednym z takich dziatan jest — wspomniane wyzej — blokowanie SMS-6w, ktdre zawieraja tresci
wyczerpujace znamiona smishingu oraz potaczen glosowych, ktérych celem jest podszywanie si¢ pod
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inng osobg lub instytucje.

Ustawa nakfada rowniez nowe obowiazki na duzych dostawcow poczty elektronicznej (dla co najmniej
500 tys. uzytkownikéw lub podmiotow publicznych), ktérzy beda musieli stosowa¢ mechanizmy
uwierzytelnienia SPE/DKIM/DMARC. Ograniczy to dzialania oszustow, ktdrzy probuja podszy¢ si¢ pod
zaufane instytucje 1 wyludzi¢ dane od uzytkownikéw poczty elektronicznej. Zmniejszy to takze 1los¢
atakow typu man in the middle, polegajacych na podstuchiwaniu i modyfikacji wiadomosci przesytanych
pomigdzy dwiema stronami bez ich wiedzy.
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