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Sekretarz stanu w Kancelarii Prezesa Rady Ministrow 1 pelnomocnik rzadu do spraw
cyberbezpieczenstwa Marek Zagorski na ostatnim posiedzeniu sejmowej Komisji Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii przedstawili informacj¢ na temat realizacji zatozen
»otrategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024" oraz informacj¢ na temat
realizacji prac nad narodowymi standardami cyberbezpieczenstwa (NSC).

Przedstawiciel rzadu poinformowat, ze ,,Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata
2019-2024” ma za zadanie realizacj¢ pigciu celow szczegdtowych. Pierwszy z nich to rozwdj krajowego
systemu cyberbezpieczenstwa. Drugim jest podniesienie poziomu odpornosci systemow informacyjnych
administracji publicznej 1 sektora prywatnego oraz osiagnigcie zdolnosci do skutecznego zapobiegania i
reagowania na incydenty. Kolejnym celem jest zwigkszenie potencjatu narodowego w zakresie
technologii cyberbezpieczenstwa. Cel szczegolowy czwarty to budowanie Swiadomosci 1 kompetencji
spotecznych w zakresie cyberbezpieczenistwa. Celem piatym jest zbudowanie silnej pozycji
miedzynarodowej RP w obszarze cyberbezpieczefistwa. Wszystkie te cele sg realizowane.

Najwazniejsze zadania, ktore zostaly zrealizowane w okresie od 31 pazdziernika 2019 r. do 31
pazdziernika br. to przede wszystkim opracowanie oraz skonsultowanie w ramach administracji rzadowej
planu dziatania na rzecz wdrozenia strategii cyberbezpieczenstwa. W planie wskazano konkretne
dziatania, wiodace oraz wspotpracujace podmioty odpowiedzialne za realizacj¢ danego dziatania, zrédta
finansowania tych dziatan oraz mierniki pozwalajace na oceng postepow realizacji danego dziatania.
Utworzony tez zostal pierwszy w Polsce sektorowy zespot cyberbezpieczenstwa przy Komisji Nadzoru
Finansowego, ktory rozpoczat funkcjonowanie dnia 1 lipca. Zapewnia on wsparcie w obstudze
incydentéw dla podmiotow z catego sektora finansowego. Jest to bardzo wazny moment, dlatego ze caty
krajowy system cyberbezpieczenstwa opiera si¢ na trzech podstawowych zespotach reagowania na
incydenty komputerowe (CSIRT), ale jednym z jego gtéwnych, podstawowych elementow jest
utworzenie sieci sektorowych zespotow CSIRT.

Dnia 2 pazdziernika 2020 r., rozpoczal funkcjonowanie pierwszy w Polsce zesp6t ISAC, czyli centrum
wymiany 1 analizy informacji. To centrum powstato na kolei z oddolnej inicjatywy podmiotow
podsektora kolei przy bardzo silnym wsparciu ze strony Ministerstwa Infrastruktury oraz eksperckiej
pomocy ze strony Zespotu Reagowania na Incydenty Bezpieczenistwa Komputerowego Naukowej 1
Akademickiej Sieci Komputerowej (CSIRT NASK). Réwniez w tym roku Instytut £acznosci —
Panstwowy Instytut Badawczy uruchomit pierwsze w Polsce laboratorium oceny i certyfikacji
bezpieczenstwa produktow 1 ustug na zgodnos¢ z norma common criteria w ramach realizacji projektu
,Krajowy schemat oceny 1 certyfikacji bezpieczenstwa oraz prywatnosci produktow i systeméw IT
zgodny z Common Criteria” (KSO3C). Ponadto opracowano standardy cyberbezpieczenstwa chmur
obliczeniowych (SCCO) w ramach NSC, ktore zostaty opublikowane w lutym 2020 przez Departament
Cyberbezpieczenstwa dawnego Ministerstwa Cyfryzacji.

Przygotowane zostaly zalozenia do realizacji przez KPRM kampanii #CyberbezpiecznySamorzad, ktora
ma na celu wsparcie jednostek samorzadu terytorialnego w obszarze podnoszenia wiedzy oraz
kompetencji.

Ministerstwo Obrony Narodowej kontynuowato prace zwiazane z rozwojem Wojsk Obrony
Cyberprzestrzeni. Trwa takze wdrazanie unijnego zestawu Srodkow strategicznych, technicznych 1
wspierajacych, harmonizujacych na poziomie Unii Europejskiej bezpieczenstwo technologii mobilne;j
piatej generacji (5G), czyli tzw. 5G Toolbox.
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Ponadto, przygotowany zostat projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczefistwa 1 ustawy — Prawo zamdwien publicznych. Projekt zaktada w pierwszej kolejnosci
rozbudowe krajowego systemu cyberbezpieczenstwa poprzez umozliwienie tworzenia centrow ISAC,
takich jak ten kolejowy, instytucjonalizacj¢ operacyjnych centrow bezpieczenstwa, czyli SOC, jak
roOwniez wsparcie jednostek samorzadu terytorialnego. Do systemu dodani zostang takze przedsigbiorcy
komunikacji elektronicznej w zakresie wymogow bezpieczenstwa sieci i ustug oraz zgtaszania
incydentéw, co m.in. umozliwi wdrozenie dyrektywy ustanawiajacej europejski kodeks tacznosci
elektronicznej (EKLE). Wprowadzona zostanie mozliwos$¢ oceny ryzyka dostawcow sprzetu lub
oprogramowania dla podmiotéw krajowego systemu cyberbezpieczenistwa. Sektorowe zespoty CSIRT
stang si¢ obowigzkowe. Dotychczas byly tylko potencjalng mozliwoscig organdw wiasciwych. Bedzie
takze mozliwe wydawanie ostrzezen oraz polecen zabezpieczajacych na czas reakcji na incydent
krytyczny.

Jesli chodzi o realizacje prac nad NSC, to trzeba przypomnied, ze chodzi o standardy i tzw. dobre
praktyki w dziedzinie cyberbezpieczenstwa. Standardy te beda miaty charakter zbioru réznego rodzaju
rekomendacji, ktére beda wdrazane w poszczegdlnych obszarach. Pierwsza rekomendacja, ktéra zostata
przyjeta, sa standardy dotyczace cyberbezpieczenstwa chmury obliczeniowej, ktore stanowily wktad do
uchwaty Rady Ministréw w sprawie inicjatywy ,,Wspdlna Infrastruktura Informatyczna Panstwa” (WIIP).
W przygotowaniu jest kilkanascie podobnych dokumentow, ktére szczegétowo beda regulowaé
poszczegblne obszary.
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