Z Zespotu ds. Spoleczenstwa Informacyjnego KWRIST, czyli o cyberbezpieczenstwie jednostek samorzadu terytorialn
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Tytul moze brzmie¢ jako nieco przerysowany — nic bardziej mylnego. I wtasnie na informacji
Ministerstwa Cyfryzacji na ten temat oraz przyszltych dziataniach resortu w tym zakresie skupita si¢
dyskusja w toku posiedzenia Zespotu.

Cyberbezpieczenstwo jednostek samorzadu terytorialnego

Resort cyfryzacji bedzie zbierat od jednostek samorzadu terytorialnego informacje na temat
samorzadowych aplikacji 1 baz danych. Dlaczego? Jak wyjasnita wiceminister cyfryzacji Wanda Buk,
samorzady nie podejmuja odpowiednich reakcji w przypadku wystgpowania incydentow. Resort chce
zebraé dane po to, aby przygotowac odpowiednie narz¢dzia.

Sytuacje szczegdtowo przedstawit Jakub Dysarz z Departamentu Cyberbezpieczenstwa MC. Zwrdcit
uwage na to, ze samorzady powinny pamigtac o tym, do czego obliguja ustawa o krajowym systemie
cyberbezpieczenistwa (wymodg obstugi 1 zglaszania incydentow) oraz ustawa o informatyzacji (wymogi
dotyczace bezpieczefistwa informacji).

J. Dysarz podat przyktad konkretnej gminy (oczywiscie bez nazwy). Case study dotyczyto gminy
wiejskie], z liczbg ok. 100 pracownikow w urzedzie. Urzednicy nie wiedzieli o KSC, o KRI, a pracowat
w nim jeden informatyk wspoétdzielony z innymi jednostkami. W urzedzie po incydencie nie byto wiedzy
co do tego, jak zareagowac — udano si¢ ze sprawa do Policji. W wyniku ataku zaszyfrowano serwer
niezbedny do pracy urzedu. Dotknigto szerokiej gamy danych: od danych podatnikow, przez rejestry
dtuznikéw po dane klientow zaktadu komunalnego. Konsekwencja byty op6znienia w wyptatach
rozmaitych Swiadczen, utrata bazy dtuznikéw itd.

Co zamierza zrobi€ resort, aby pomoéc samorzadom? Nastapi co najmniej:

e przygotowanie standardow dokumentacji systemu zarzadzania bezpieczenstwem informacji,
e przygotowanie referencyjnej architektury systemu teleinformatycznego,
e przygotowanie — w porozumieniu z organizacjami zrzeszajacymi j.s.t. — inwentaryzacji ustug.

W tym kontekscie resort potrzebuje okreslonych informacji. Aktualnie rozpoczynaja si¢ robocze prace
nad zakresem owych informacji. Jan Maciej Czajkowski, Wspoétprzewodniczacy Zespotu ze Strony
Samorzadowej wskazal, ze pomyst jest potrzebny — 1 sp6Zniony co najmniej o parg lat. Tym bardziej
nalezy wypatrywac okreslonych efektow prac.

Zaopiniowane projekty
Zespot zaopiniowal pozytywnie nastgpujace projekty:

1. Projekt rozporzadzenia Ministra Cyfryzacji w sprawie szczegétowych warunkow organizacyjnych
1 technicznych, ktére powinien spetnia¢ system teleinformatyczny stuzacy do uwierzytelniania
uzytkownikow;

2. Projekt rozporzadzenia Ministra Cyfryzacji w sprawie w sprawie minimalnych srodkow
technicznych i organizacyjnych oraz metod, jakie przedsigbiorcy telekomunikacyjni sg
obowiazani stosowaé w celu zapewnienia bezpieczenistwa lub integralnosci sieci lub ustug;

3. Projekt rozporzadzenia Rady Ministrow w sprawie planu dziatan przedsigbiorcy
telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Ministerstwo Cyfryzacji).
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