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Z ustalen Najwyzszej Izby Kontroli wynika, ze jednostki samorzadu terytorialnego w Polsce nie realizuja
w sposob prawidtowy 1 skuteczny zadan zwiazanych z zapewnieniem bezpieczenstwa informacji oraz
ciaglosci dziatania systemOw informatycznych. Skala nieprawidtowosci ujawnionych w wyniku kontroli
przeprowadzonej w 24 jednostkach — w tym 17 urz¢dach gmin i siedmiu starostwach powiatowych — jest
niepokojaca. W az 71 procentach badanych urzedéw stwierdzono brak przygotowania do zapewnienia
funkcjonowania systeméw IT w sytuacjach kryzysowych.

Kontrola obejmowata okres od stycznia 2023 roku do wrzesnia 2024 roku. Jej celem byto sprawdzenie,
czy samorzady rzetelnie zarzadzaja bezpieczenstwem informacji, identyfikuja i chronia dane, oraz czy
posiadaja procedury umozliwiajace kontynuowanie pracy urz¢du w razie awarii, ataku hakerskiego czy
katastrofy naturalnej. Wnioski z raportu NIK wskazuja na liczne niedopatrzenia zaréwno organizacyjne,
jak 1 techniczne.

W wigkszosci skontrolowanych urzgdéw nie zidentyfikowano w sposéb pelny zbioréw danych
wymagajacych ochrony, co oznacza, ze niektore informacje — w tym dane niebgdace danymi osobowymi,
ale istotne dla funkcjonowania instytucji — nie byty objete wlasciwymi zabezpieczeniami. Tylko nieliczne
jednostki posiadaly wdrozony 1 aktualizowany System Zarzadzania Bezpieczenstwem Informacji, a wiele
nie posiadato dokumentéw kluczowych dla przygotowania do sytuacji awaryjnych, takich jak polityki
ciagltosci dziatania, plany odtworzeniowe czy scenariusze awaryjne.

W ocenie NIK urzedy nie testowaty skutecznosci istniejacych procedur. Czgsto rowniez nie zapewniano
odpowiedniego zabezpieczenia serwerowni przed zagrozeniami zewngtrznymi ani nie prowadzono
okresowych analiz ryzyka. Brakowalo takze szkolefi dla pracownikéw zajmujacych si¢ przetwarzaniem
informacji, co dodatkowo zwigkszato ryzyko btedow 1 naruszen. W cze¢sci przypadkOw umowy zawierane
z dostawcami ustug IT, sprzetu czy oprogramowania nie zawieraty zapisow dotyczacych obowiazku
zachowania poufnosci przetwarzanych danych.

Urzedy nie byly rowniez przygotowane do reagowania w razie utraty danych lub ataku na infrastrukture
cyfrowa. Wiele z nich nie tworzyto kopii zapasowych w sposob regularny, nie testowato ich
przywracania i nie przechowywato ich poza lokalizacja, w ktérej zostaty wytworzone. Nie weryfikowano
takze uprawnien uzytkownikow systemow informatycznych — w tym przypadkéw, gdy pracownik
konczyt prace, a jego dostep do systemOw nadal pozostawat aktywny.

Pomimo ujawnienia 222 nieprawidtowosci, az 51 z nich udalo si¢ wyeliminowac juz w trakcie trwania
kontroli. Najwyzsza [zba Kontroli podkresla jednak, ze wiele urzedow nadal nie podejmuje dziatan
systemowych, ktére moglyby realnie zwiekszy¢ bezpieczenstwo i1 odpornos¢ informatyczna administracji
publiczne;j.

W zwiazku z wynikami kontroli, NIK rekomenduje Ministerstwu Cyfryzacji podjecie statego wsparcia
jednostek samorzadu terytorialnego w zakresie wdrazania rozwigzan organizacyjnych i technicznych
zwiazanych z bezpieczenstwem informacji i zapewnieniem ciagtosci dziatania urzedéw. Z kolei do
starostow, prezydentéw miast, burmistrzéw 1 wojtéw skierowano apel o niezwloczne wdrozenie Systemu
Zarzadzania Bezpieczenistwem Informacji, jego biezaca aktualizacjg, opracowanie plandw ciagtosci
dziatania i ich testowanie, organizacj¢ cyklicznych szkolen oraz zapewnienie odpowiedniej ochrony
infrastruktury informatyczne;.

NIK przypomina takze, ze skuteczna ochrona danych oraz sprawne dzialanie urzedu w sytuacji
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kryzysowej jest dzi$ nie tylko obowiazkiem prawnym, ale elementem podstawowej odpornosci
administracji publicznej — zwlaszcza w kontekscie rosnacych zagrozen cybernetycznych 1 hybrydowych.

Pelen raport dostgpny w zataczniku.
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