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O korzysciach ptynacych z Konkursu Grantowego Cyfrowy Powiat 1 diagnozy cyberbezpieczenstwa
rozmawialiSmy z Wiestawem Krawczynskim z Audytel S.A.

Laureaci Konkursu Grantowego Cyfrowy Powiat, do ktérego nabér zakonczyl si¢ we wrzesniu,
staja dzi$ przed wdrozeniem i rozliczeniem projektu. Na czym on polega?

Wiestaw Krawczynski: Konkurs Cyfrowy Powiat jest skierowany do powiatéw, za wyjatkiem miast na
prawach powiatu. Wdrozenie projektu polega na wyborze firm, ktore zrealizuja elementy projektu
opisane w umowie grantowej, a nast¢pnie na realizacji dostaw i ustug w niej przewidzianych. Bardzo
wazne jest postgpowanie zgodnie z warunkami umowy w zakresie odpowiedniego trybu wyboru
Wykonawcoéw, dokumentowania procesu realizacji oraz wtasciwym rozliczeniu poniesionych wydatkow.

Jakie korzysci plyna z konkursu dla powiatow?

Wiestaw Krawczynski: Dzigki uzyskanym srodkom do urzgdéw powiatowych, szkét, przedszkoli,
bibliotek, osrodkéw kultury moga trafi¢ m.in. serwery, komputery, laptopy i tablety wraz z niezb¢dnym
oprogramowaniem, drukarki, sprzgt do serwerowni. Co wigcej, pracownicy moga zostaé przeszkoleni z
tematyki cyberbezpieczenstwa. Wptynie to na poprawe jakosci Swiadczonych ustug oraz bezpieczenstwa
systemOw teleinformatycznych.

Na jakie wsparcie w ramach konkursu mogly liczy¢ powiaty?

Wiestaw Krawczynski: Powiaty otrzymuja dofinansowanie w formie grantu do 100% wydatkéw
kwalifikowanych. Minimalna wysokos¢ grantu dla jednego powiatu wynosi 100 000 z1, natomiast
maksymalna to 350 000 zi. Sposob wyliczenia wartosci grantu znajduje si¢ w dokumentacji konkursowe;j.

Co to oznacza w praktyce?

Wiestaw Krawczynski: Urzad moze zakupic i sfinansowa¢ w ramach grantu szereg rozwiazan
informatycznych podnoszacych bezpieczenstwo oraz jakos¢ Swiadczonych przez siebie ustug dla
mieszkaicéw. Srodki w ramach konkursu moga takze zostaé przeznaczone na wyposazenie placéwek
szkolnych podlegltych powiatowi w komputery, laptopy sieci komputerowe lub inne elementy
informatyczne niezbgdne do nowoczesnej edukacji. W ramach grantu mozna na przykitad wymienic stary
sprzet lub oprogramowanie na nowy o lepszych parametrach. Mozna takze zakupi€ systemy zabezpieczen
technicznych lub stworzy¢ system zarzadzania bezpieczefistwem informacji.

Dofinansowanie dla Laureatéw Konkursu Grantowego Cyfrowy Powiat moze by¢ przyznane na
zadania w ramach czterech obszaréw. Jakie to obszary? Czy sa one obowiazkowe?

Wiestaw Krawczynski: Wyréznia si¢ 4 obszary. Pierwszy z nich dotyczy nabycia sprzetu IT i
oprogramowania, licencji niezbednych do realizacji e-ustug w celu cyfryzacji urzedéow JST oraz
upowszechnienia wykorzystania chmury obliczeniowej. Drugi obszar Konkursu Grantowego Cyfrowy
Powiat zaktada zakup sprze¢tu IT dla szkét 1 placowek specjalnych podlegltych urzegdowi. Trzeci obszar
obejmuje szkolenia w zakresie obstugi nabytego sprz¢tu oraz oprogramowania 1 licencji, a takze ustugi
edukacyjne w zakresie ustug chmurowych oraz z zakresu cyberbezpieczenistwa. Czwarty obszar to z kolei
ustugi z zakresu cyberbezpieczenstwa samorzadowych systemow informatycznych — w ramach tego
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obszaru grantobiorcy sa zobowiazani do wykonania nazwanego diagnoza cyberbezpieczenstwa.

Dlaczego Centrum Projektéw Cyfrowa Polska przypisalo cyberbezpieczenstwu na tyle kluczowe
znaczenie, ze uznal ten obszar za obligatoryjny?

Wiestaw Krawczynski: Korzystanie z rozwiazan informatycznych do zatatwiania spraw urzgdowych
musi wigzac si¢ z wysokim poziomem bezpieczeistwa. Nie mam sensu inwestowanie w rozwigzania
informatyczne, jesli nie potrafimy zapewni¢ bezpieczenstwa danych, ktére urzad posiada. Z medidéw
wiemy o coraz czg¢stszych przypadkach atakéw hakerskich na jednostki samorzadu terytorialnego, w
szczeglOlnosci gminy 1 powiaty. Podmioty odpowiedzialne za system cyberbezpieczenstwa naszego kraju
postanowily przy okazji tego konkursu oraz podobnego realizowanego dla gmin zbadaé stan
cyberbezpieczenistwa w tych jednostkach.

Jakie konkretnie zadania w ramach obszaru cyberbezpieczenstwo powiaty beda musialy
zrealizowaé¢?

Wiestaw Krawczynski: Elementem obligatoryjnym kazdego projektu finansowanego w ramach
konkursu Cyfrowy Powiat jest przeprowadzenie diagnozy cyberbezpieczenistwa. Niespelnienie tego
kryterium warunkuje brakiem otrzymania dofinansowania na realizacj¢ grantu. Pozostate obszary sa
fakultatywne.

Na czym bedzie polega diagnoza cyberbezpieczenstwa?

Wiestaw Krawczynski: Diagnoza cybebezpieczeristwa jest forma audytu w obszarze bezpieczernistwa
informacji. Swoim zakresem audyt obejmuje przepisy rozporzadzenia Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci oraz ustawy o krajowym systemie cyberberbezpieczenstwa. Celem
cyberdiagnozy jest weryfikacja, na ile obowiazki nalozone na samorzady tymi aktami prawnymi sa
realizowane.

Czy przeprowadzenie diagnozy cyberberbezpieczenstwa zwiekszy bezpieczenstwo informacji
urzedu?

Wiestaw Krawczynski: Diagnoza jest tylko ocena stanu cyberbezpieczenstwa. Aby zwigkszy¢ poziom
cyberbezpieczenistwa, nalezy przeprowadzi¢ dziatania, ktore usung luki wykryte w trakcie diagnozy. Z
wlasnego doswiadczenia wiem, ze czgsto w urz¢dach wystepuja braki w dokumentacji bezpieczenstwa.
Brakuje tez os6b odpowiedzialnych za bezpieczenstwo informacji, a pracownicy urzedow nie sg szkolent,
jak unika¢ zagrozen cyberbezpieczenstwa. Skutki tych zaniedban sa czgsto takie, ze niestety dochodzi do
utraty danych lub koniecznosci zaptaty okupu w przypadku atakéw typu ransomware. Proponuj¢
wszystkim, aby razem z diagnoza cyberbezpieczenstwa przeprowadzi¢ takze dzialania podnoszace
poziom bezpieczenstwa. Realizacja szkolen e-learningowych dla pracownikéw, testy zabezpieczen, a
takze uzupetnienie i wdrozenie dokumentacji zwigzanej z bezpieczenstwem to tylko przyktadowe
dziatania, ktére powinny by¢ zrealizowane w ramach programu Cyfrowy Powiat.

Jakie nadzieje mozna wiazac z realizacja Konkursu Grantowego Cyfrowy Powiat? Czy tego typu
inicjatyw powinno by¢ wiecej?

Wiestaw Krawczynski: Audytel w ramach programu Cyfrowa Gmina przeprowadzit okoto dwudziestu
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projektow zwiazanych z realizacja cyberdiagnozy. Na tej podstawie mozemy z cala pewnoscia stwierdzié,
ze wigkszo$¢ samorzadow posiada duze potrzeby inwestycyjne w zakresie cyberbezpieczenstwa ale takze
zmaga si¢ z koniecznoScia wymiany sprz¢tu i oprogramowania informatycznego z uwagi na brak
wsparcia producentéw dla eksploatowanych systemow informatycznych. Bardzo pilne sa takze
inwestycje w zabezpieczenia informatyczne oraz dostosowanie dokumentacji bezpieczefistwa
informatycznego do wymagan prawa. W zwiazku z tym jak najbardziej uwazam, ze tego rodzaju
inicjatywy sa bardzo potrzebne samorzadom.

Wiestaw Krawczynski — konsultant z ponad 25-letnim doswiadczeniem zawodowym i akademickim.
Posiada wieloletnie doswiadczenie w realizacji projektow informatycznych z obszaru bezpieczernstwa
informatycznego. Od 14 lat jest certyfikowanym audytorem systemu zarzqdzania bezpieczeristwem
informacji zgodnie z normq 27001. W ramach projektu Cyfrowa Gmina przeprowadzit cyberdiagnoze dla
kilkunastu gmin.
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