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,»Z cyberbezpieczenstwem jest jak z dbaniem o wlasne zdrowie” — mowi Robert Kosla, Dyrektor
Departamentu Cyberbezpieczenstwa w Ministerstwie Cyfryzacji 1 wyjasnia, dlaczego tak wazne jest,
bySmy zainteresowali si¢ tematem bezpieczenstwa w siecl.

Pojecie cyberbezpieczenstwa pojawia si¢ coraz czesciej, coraz wiecej sie o nim mowi. Wejscie w
zycie zasad RODO réwniez w znacznym stopniu uczulilo nas na kwesti¢ bezpieczenstwa w sieci, a
jednak mam wrazenie, ze wciaz troche traktujemy je po macoszemu. Czasem wydaje nam sie, ze to
nas nie dotyczy, ze zajmie si¢ nim kto inny. Dlaczego tak wazne jest, aby na to cyberbezpieczenstwo
jednak zwracaé uwage, zwlaszcza w jednostkach samorzadu terytorialnego?

Robert Kosla: Podczas tegorocznego Forum Sekretarzy, w swojej prezentacji podkreslatem, ze z
cyberbezpieczefistwem jest jak z dbaniem o wlasne zdrowie. To analogiczna sytuacja — jedni si¢ tym w
ogole nie przejmuja dopoki cos si¢ ze zdrowiem nie stanie, inni dbaja od samego poczatku, stosuja
profilaktyke, maja Swiadomos¢ zagrozen dla zdrowia. To samo dotyczy cyberbezpieczefistwa. To jest
tylko troche bardziej migkka sfera, dlatego ze to sfera cyfrowa. Cyberbezpieczenstwo dotyczy kazdego z
nas, bo wszyscy korzystamy z ustug cyfrowych — os6b wykluczonych cyfrowo jest dzisiaj coraz mniej 1
miejmy nadzieje, ze niedlugo nie bedzie ich juz w ogéle. Zatem praktycznie wszyscy mamy do czynienia
z ustlugami cyfrowymi w zyciu prywatnym, jak rowniez w zyciu zawodowym. Stad koniecznos¢ przede
wszystkim podnoszenia Swiadomosci — musimy wiedzie¢, co nam grozi i skad owo zagrozenie ptynie. Z
drugiej strony musimy zdac sobie sprawg, co jest przedmiotem, co chcemy chronié. Trzeba wiedziec,
gdzie znajduja si¢ nasze najcenniejsze informacje, a takze to, czy mamy kopie¢ tych informacji. To dotyka
uzytkownikéw indywidualnych, ale rowniez przedsigbiorstwa, jednostki samorzadu terytorialnego,
stuzby publiczne. Mamy przykiady ze Stanow Zjednoczonych, gdzie ataki na systemy wymusity na
policji zaptacenie okupu za odszyfrowanie danych. W tej chwili na tym polega najprostszy model
biznesowy przestgpcOw — wlamujg si¢ do systemu, ktdry jest eksploatowany na poziomie jednostki
samorzadu terytorialnego i zaszyfrowuja dane. Jesli nie ma kopii tych danych poza macierzystym
systemem, to urzad rzeczywiscie jest uzalezniony i w tym momencie jest to kwestia albo rezygnacji z
mozliwosci przetwarzania danych osobowych, albo zaptata okupu. Takie przypadki sa coraz czgstsze i
beda wystgpowaly na pewno jeszcze przez dlugi czas. Dzieje si¢ tak pomimo tego, ze dostgpnych jest
coraz wigcej ustug, ktore zwigkszaja odpornosc na ataki zwigzane z szyfrowaniem i nieuprawnionym
dostepem do informacji. One najczescie] bazuja na wykorzystaniu ustug chmur obliczeniowych, gdzie
dostawcy wraz z ustuga przetwarzania informacji daja ustuge sporzadzenia automatycznych kopii - kopii,
ktore umozliwiaja powro6t do naszych danych od 30 do 60 dni wstecz. Wigc gdybySmy nawet padli ofiarg
na skutek wiasnych, nieSwiadomych — badz Swiadomych - dzialan wewnatrz organizacji, np. gdyby
ktorys z pracownikow celowo doprowadzit do zainfekowania wewngtrznego systemu, to jesteSmy w
stanie odzyskac te dane, bo ich kopie sa codziennie tworzone. To jest ten model, ktory bedzie
przewidywany, stad waznoS¢ kwestii cyberbezpieczenstwa to tak naprawde waznos¢ tego, w jaki sposob
— niezakidcony, niezachwiany, poprawny — mozemy funkcjonowac na niwie zaréwno zawodowej, jak i
prywatne;.

Co mozemy robié, by o to bezpieczenstwo dba¢ na co dzien? Czy istnieja konkretne modele
zachowan, narzedzia? W jaki sposéb Ministerstwo Cyfryzacji pomaga w tym zakresie jednostkom
samorzadu terytorialnego?

Robert Kosla: Wejscie w zycie ustawy o Krajowym Systemie Cyberbezpieczeristwa, ktére de facto
zostalo wymuszone wejSciem w zycie dyrektywy o bezpieczenstwie sieci informacji, umozliwito nam
podjecie prac nad budowa Krajowego Systemu Cyberbezpieczenstwa. To nie jest jednorazowe dzialanie,
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a ztozony proces. Polega on przede wszystkim na podnoszeniu kompetencji os6b funkcjonujacych w
administracji publicznej, zaréwno w administracji rzadowej 1 samorzadowej, w podmiotach prywatnych,
ktore odpowiadaja za Swiadczenie ustug kluczowych w szesciu sektorach: ochrona zdrowia, energia,
transport, bankowos¢, finanse, ustugi cyfrowe. To sa rowniez inwestycje w odpowiednie Srodki
techniczne, to tez system wymiany informacji o zagrozeniach. Te wszystkie elementy sa wpisane w
ustawe. Odpowiedzialnos¢ Ministra Cyfryzacji polega na tym, ze ma zbudowac system do wymiany
informacji, do przekazywania zalecen konfiguracyjnych, do wspomagania wszystkich podmiotéw — czy
to podmiotéw prywatnych, czy publicznych, po to zeby przekazywac informacje o mozliwych metodach
atakow 1 sposobach ochrony przed nimi. Ale réwniez system, ktory umozliwi zglaszanie informacji o
incydentach, jesli ktoS juz stanie si¢ ofiarg ataku. Dowie si¢ tez wowczas w jaki sposob uzyskac¢ pomoc.
To sa dziatania, ktére wynikaja bezposrednio z ustawy. Te dziatania s3 wspomagane przez rozpoczgte juz
programy budowy platformy edukacyjnej, e-learningowej nie tylko dla pracownikéw jednostek
samorzadu terytorialnego, ale generalnie dla obywateli. One zawieraja moduty zwigzane z cyberhigiena,
czyli podstawami dbania o cyberbezpieczenstwo, ale rOwniez sa przeznaczone dla osob, ktore
odpowiadaja za bezpieczenstwo w jednostkach samorzadu terytorialnego, dla administratoréw. Co
wigcej, w §lad za materiatami 1 programami edukacyjnymi w postaci elektronicznej, juz w tym miesigcu
rozpoczynamy szkolenia bezposrednio w poszczegdlnych jednostkach samorzadu terytorialnego. W
pierwszej kolejnosci beda to szkolenia we wspotpracy z Urzedem Marszatkowskim Wojewddztwa
Podlaskiego, nastgpnie beda to kolejne miejscowosci. ChceielibySmy, by w przysztym roku zostaty
przeszkolone juz wszystkie wojewddztwa. Do szkolent dochodzi jeszcze warstwa techniczna, czyli
platforma do korzystania przez jednostki samorzadu terytorialnego z zaufanych i1 bezpiecznych ustug
chmur obliczeniowych. Tutaj dziatania prowadzone sa w ramach Wspdlnej Infrastruktury Informatycznej
Panstwa (WIIP) — ta infrastruktura zaktada przeprowadzenie przetargu przez Centrum Obstugi
Administracji Rzadowej w KPRM na wyb6r komercyjnych ustug chmur obliczeniowych. Po wyborze
tych dostawcow powstanie katalog ustug i rowniez dedykowany portal, na ktérym samorzady 1
administracja rzadowa beda mogly zamawiac konkretne ustugi, na przyktad systemy baz danych, z
katalogu, ktory zostanie wybrany w ramach przetargu. Co wigcej — ten wybor 1 bezposredni zakup ustug
bedzie odbywat si¢ juz w trybie bezprzetargowym. De facto mozna pordwnac to do wizyty w sklepie i
zakupu konkretnego rozwigzania, ktore z jednej strony bgdzie gwarantowane pod katem standaryzacji
bezpieczenstwa, jak rowniez bedzie zapewniato odpowiednia jakos¢ ustug, ktora bedzie ujeta w samym
postepowaniu przetargowym. Takze mamy edukacj¢, wsparcie w zakresie technicznym, a takze liczymy
na wejscie w zycie planow dziatania, ktore beda wynikaly z nowej strategii cyberbezpieczenstwa. Tutaj
dochodzg jeszcze kwestie partnerstwa publiczno-prywatnego, rowniez rola przemystu w udostgpnianiu
informacji — w jaki sposob korzystac z technologii, ktére sa dostarczane do jednostek samorzadu
terytorialnego.
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