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O cyberatakach mowimy coraz czgsciej. O tym, na jakie zagrozenia narazone s3 systemy informatyczne
jednostek samorzadu terytorialnego Dziennikowi Warto Wiedzie¢ opowiada dr Jan Maciej Czajkowski,
wspOlprzewodniczacy ze strony samorzadowej Zespotu ds. Spoteczenistwa Informacyjnego Komisji
Wspdlnej Rzadu 1 Samorzadu Terytorialnego, laureat nagrody Polskiej Izby Informatyki 1
Telekomunikacji za rok 2016 przyznawanej osobom szczegdlnie zastuzonym dla rozwoju rynku
srodowiska teleinformatycznego.

Dziennik Warto Wiedzie¢: W jakich obszarach JST sa szczegélnie narazone na cyberataki? Co
nalezy robi¢, aby im zapobiegacé?

Jan Maciej Czajkowski: Specyfika poszczegdlnych grup JST jest rézna. Réwniez pod katem ochrony
bezpieczenstwa systeméw informatycznych. Mysle, ze warto tu przyja¢ motto periculum in mora
(niebezpieczefistwo w oczekiwaniu, w zwtoce, w dziataniu). A to dlatego, ze temat ochrony systeméw
teleinformatycznych w JST jest na tyle pilny z uwagi na rosnace zagrozenia, ze nie powinniSmy go
odktadac¢ na poznie;.

Niezbedne jest tu stworzenie w tej sprawie statej formuty wspotpracy migdzy korporacjami
samorzadowymi, przynajmniej Zwiazkiem Miast Polskich, Zwiazkiem Powiatéw Polskich 1 Zwigzkiem
Gmin Wiejskich RP. Dwie pierwsze z tych organizacji podpisaly wlasnie porozumienie o wspolpracy z
Polska Izba Informatyki 1 Telekomunikacji. To bardzo wazny krok, gdyz taka linia wspdtpracy sektora
biznesowego 1 samorzadowego, umozliwiajaca na biezaco wymiang informacji jest potrzebna.

Konieczno$¢ zapewnienia cyberbezpieczenstwa dotyczy calej administracji publicznej. Istnieje ostatnio
przygotowywany przez Ministerstwo Cyfryzacji dokument: Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022. Obejmuje on cate panstwo — sektor publiczny (rzad,
samorzad) 1 prywatny (biznes, mieszkancy), czyli wszystkie podmioty, ktore w tym panistwie
funkcjonuja. W czg¢sci rzadowej mozna pewne rzeczy zadekretowac 1 wprowadzaé odgornie. I tak
powinno by¢. Rzad w aspektach zwiazanych z cyfryzacja powoli zaczyna by¢ postrzegany jako jedna
struktura a nie szereg odrgbnych ministerstw. Miejmy nadziejg, Ze ten proces nie zostanie zatrzymany i
bedzie sig rozwijat 1 trwal.

DWW: Czyli mechanizmy bezpieczenstwa, standardy na poziomie rzadowym mozna wprowadza¢
odgornie i wszystkie jednostki rzadowe beda sie¢ musialy do tego stosowac?

JMC: Tak i jest to ta fatwiejsza czgS¢ zwiazana z cyberbezpieczenstwem w sektorze publicznym. Jesli
natomiast chcielibySmy mowic o tym, ze trzeba si¢ zaja¢ wsparciem cyberbezpieczenstwa w
samorzadzie, to mamy duzo bardziej skomplikowana sytuacjg.

DWW: Co ma Pan na mysli?

JMC: Wynika to z tego, ze mamy ok. 2800 réznego rodzaju jednostek samorzadowych. Mamy zatem
gminy, w tym gminy miejskie 1 miejsko wiejskie. Mamy miasta na prawach powiatu, ktére sa odrgbna
kategoria. Mamy ponad 300 powiatow 1 16 wojewddztw. To juz pokazuje, ze ta struktura jest ztozona a w
Slad za tym, rowniez zadania poszczegllnych samorzadéw sg bardzo zrdéznicowane. Najbardziej
bezposrednie relacje z mieszkaricami 1 biznesem maja gminy. Gminy, jako podstawowe jednostki
samorzadu terytorialnego, (w tym takze miasta na prawach powiatu) maja do zrealizowania najwigce;j
zadan na rzecz mieszkancow. I tam tez wystgpuje najwigcej problemow, jesli chodzi o
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cyberbezpieczefistwo. Druga znaczaca grupa, ktora realizuje wazna cz¢$¢ zadan na rzecz mieszkancow sa
powiaty. Specyfika ich jest nieco inna ze wzgledu na ich gléwne zadania, z mysla o ktorych je tworzono.
Powiaty miaty z zalozenia realizowac raczej zadania zwigzane z nadzorem, kontrola, a takze inne zadania
zlecone ustawami, maja wigc zwykle mniej dochodéw wtasnych w budzecie niz gminy. Wojewddztwa z
kolei reprezentuja juz poziom zblizony bardziej do skali panistwa. Ich rola jest bardziej integrujaca,
postrzegana raczej jako organizatoroOw polityki regionalnej a takze jako centra wsparcia dla powiatow 1
gmin.

DWW: Gdzie w samorzadach powstaje najwiecej zagrozen zwigzanych np. z utrata danych czy
blokad stron?

JMC: Ewidentnie najwigksze zagrozenia sa w podstawowych jednostkach samorzadu terytorialnego.
Przy czym mozna jeszcze powiedzie¢, ze wsrdd gmin sytuacja jest dodatkowo ,,wewngtrzne” ztozona. Sa
takie gminy, ktére maja wigkszy potencjat w zakresie ochrony, chociazby ze wzgledu na wigksze
,»wolne” dochody wiasne czy wigkszy dostep do zasobow informacji czy potencjatu ludzkiego, sa 1 takie,
ktore maja te dziatania bardzo utrudnione, bo maja do dyspozycji znaczaco ograniczone Srodki na
najblizsze lata. No 1 jest jeszcze grupa posrednia.

DWW: Ktérych jednostek jest najwiecej?

JMC: Niestety tych, ktére maja te najwigksze problemy. Moze ich by¢ nawet ponad tysiac. Jesli im nie
udzieli si¢ wsparcia, to same przed cyberatakami si¢ nie obronig w takim zakresie, jakbySmy tego
oczekiwali. Dla nich trzeba by byto znalez¢ dostosowane do ich mozliwosci 1 zasobéw pomysty na
informatyzacje realizowanych przez nie zadan publicznych 1 na zabezpieczenie ich przed cyberatakami.
W duzych miastach sytuacja jest o tyle prostsza, ze maja nominalnie wigksze zasoby, choc realnie
obciazanie budzetéw obstuga zaciagnigtych zobowiazan w kolejnych najblizszych latach jest u nich
wigksze, to 1 tak jest im tatwiej z uwagi na znacznie wigksza dostgpnos¢ ekspertow, uczelni etc. Zreszta
jest tak, ze te najwigksze miasta, budujac swoje systemy, w jakims stopniu zwykle uwzgledniaty juz
standardy zwiazane z bezpieczefistwem teleinformatycznym.

Teraz powstaja w Polsce duze ,,referencyjne” rejestry centralne, od kilku lat realizowane sa projekty,
ktore je buduja. Jednostki z poziomu gminy czy powiatu wprowadzaja czy beda wprowadzaty
bezposrednio do nich dane, co tez moze by¢ w pewnych warunkach droga do przeprowadzenia ataku na
sam rejestr centralny. Racjonalne jest oczywiscie zatozenie, ze mniejsza jest szansa na to, iz dojdzie do
udanego ataku na dobrze zabezpieczony rejestr centralny niz na stabo zabezpieczong jednostke lokalna.
Trzeba jednak pamigtaé, ze udany atak na duze centrum przetwarzania danych (a takie juz si¢ przeciez na
Swiecie zdarzaly) niesie za soba bez porownania wigksze szkody niz udany atak na lokalng matg
jednostke. Te dwa aspekty powinny by¢ zawsze brane pod uwagg.

Z gtéwnych rejestrow centralnych, do ktérych jednostki z poziomu podstawowego wprowadzaja dane
mozna wymieni¢ m.in: baze¢ ustug stanu cywilnego, ewidencj¢ ludnosci, centralng ewidencj¢ pojazdow 1
kierowcow, ewidencje gruntdw 1 budynkow. Sa tez rejestry branzowe, czg¢sto zawierajace wrazliwe dane,
np. system informacji oSwiatowej czy rejestry zwigzane z systemem ochrony zdrowia. Oprocz tego, ze
mamy JST, to przeciez te jednostki maja takze swoje szkoty, domy pomocy spotecznej, itp., czyli
jednostki organizacyjne. One tez sa podatne na zagrozenia w sferze informatycznej, a czgsto sa wiaczone
w lokalna siec teleinformatyczna. Jesli gmina czy powiat ma Srodki, aby zaprojektowac 1 zabezpieczaé
wewnetrzng sieé, to jest dobrze. Ale nie zawsze tak jest. Wtedy powstaja kolejne miejsca narazone na
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ataki. Trzeba zatem pamigtac o tym, ze w ramach samorzadu sa 1 urzedy JST 1 ich jednostki
organizacyjne, ktore tez trzeba odpowiednio zabezpieczaé przed atakami.

DWW: Wracajac do malych gmin, warto wspomnieé, ze sa i takie, gdzie znaczniejsza
informatyzacja praktycznie nie istnieje.

JMC: Tak. Sa takie jednostki, w ktérych jest elektroniczna skrzynka podawcza, (z uwagi na wymogi
prawne) i kilka komputeréw z podstawowymi aplikacjami. I tu cyberatak praktycznie nie bedzie miat
sensu z uwagi na brak poszukiwanych przez przestepcoOw danych w ,,zasobach elektronicznych” takich
JST. Warto zwrdci¢ uwage, ze jesli mamy myslec o ich rozwoju 1 przysztosci w kierunku poszerzania
ustug swiadczonych droga elektroniczng takze w tych jednostkach, to nalezy wyprzedzajaco je
zabezpieczy¢ (a przynajmniej podjaé niezbedne dziatania edukacyjno-szkoleniowe), aby w przysztosci
mogly one wykonywac e-ustugi bezpiecznie. Poniewaz nawet jesli beda to ustugi udostgpniane im na
platformie centralnej czy regionalnej, to ta relacja lokalny — centralny/regionalny bedzie podatna na ataki.

DWW: Pojawil si¢ jeszcze nowy aspekt zagrozen zwiazanych z falszywymi ,,newsami’’, ktére moga
oddziatywa¢ na opini¢ publiczng i np. wplywaé na wyniki wyboréw, jak to moglo mie¢ miejsce
m.in. przy wyborach prezydenta USA.

JMC: To na razie dotyczyto wyboréw w skali niektérych panstw. Nie widzg jednak przeszkdd, aby taki
tani 1 tatwy do zastosowania mechanizm nie mogt by¢ wykorzystywany przy wyborach regionalnych czy
lokalnych. Jego opanowanie i zabezpieczenie si¢ przed nim nie jest juz takie fatwe. W moim przekonaniu
takie zjawisko nalezy zakwalifikowac w jakim$ szerokim sensie, jako rodzaj ,,miekkiego
cyberterroryzmu”.

DWW: Jak mozna wesprzeé sektor samorzadowy z poziomu centralnego w ochronie przed
elektronicznymi atakami z zewnatrz lub skutkami niefrasobliwosci i braku wiedzy wewnatrz
jednostki?

JMC: Wszystko kosztuje. Nie jest tak, ze tego rodzaju skuteczne zabezpieczenia mozna wykonaé bez
naktadéw finansowych.

Jednostki, ktére podejda aktywnie do rosnacych zagrozen 1 bedg cheialy co$ zmieni¢, beda musialy
zainwestowacé, zaangazowaé w te dziatania swoje Srodki 1 beda to z reguty Srodki biezace, czyli
najbardziej wrazliwe, jesli chodzi o art. 243 ustawy o finansach publicznych 1 limit indywidualnych
zadluzen. Chce to wyraznie podkresli¢. Dzialania zwiazane z ochrong bezpieczenstwa informatycznego
musza obciazy¢ budzet operacyjny a on juz w niektérych przypadkach jest praktycznie obcigzony do
granic ustawowych. Trzeba miec to w tyle glowy, aby m6c méwié o cyberbezpieczenstwie panstwa w
czescl, dotyczacej sektora JST.

Rzad w budzecie jakies srodki zabezpieczy, ale nie bardzo widzg szansg, aby znaczace Srodki na
poziomie samorzadéw w skali kraju mozna byto na ten cel przeznacza¢. Mozna by jednak prébowac
racjonalizowa¢ w JST np. wydatki na bezpieczenstwo publiczne 1 pewna (nawet niewielka) cz¢s¢ z nich
przeznaczaé na ochrong cyberbezpieczefistwa, zamiast na ,.klasyczne” wydatki w tym zakresie.

To, co w relacjach rzadowo-samorzadowych z pewnoscia mozna robié, 1 o czym od dawna méwimy w
samorzadach, to prowadzi¢ dziatania edukacyjne — szkolenia, podregczniki, standardy, wytyczne 1
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ustawiczne szkolenia dla tych pracownikow, ktorzy zajmuja si¢ kwestig informatyzacji, bezpieczenstwa,
ochrony danych, itd. Bez tego nie ma szansy na to, aby skutecznie i w mozliwie pelnym zakresie
realizowac zalozenia strategii cyberbezpieczenstwa. Dotyczy to takze poziomu rzadowego. O ile wiem,
dziatania rzecz edukacji i specjalistycznych szkolen pracownikéw informatyki na kierowniczych
stanowiskach w poszczegélnych resortach zostaty podjete. W latach 2006-2007 powstat pomyst, aby
stworzy¢ systemowy (np. w postaci rzadowo-samorzadowego centrum kompetencyjnego) mechanizm
ustawicznej edukacji dla 0s6b zajmujacych si¢ informatyzacja oraz dla decydentéw w catym sektorze
publicznym. Warto moze do niego wrocié. Zwlaszcza, ze 90 % problemow zwigzanych z cyberatakami
wywotanych jest czynnikiem ludzkim, najstabszym ogniwem catego systemu. Ludzie bywaja
niefrasobliwi, lekcewazac wprowadzane zasady czy procedury, ktore ich zdaniem tylko utrudniaja im
prace. Podkresle raz jeszcze, ze podstawowa sprawa jest aktualna wiedza o zagrozeniach i sposobach
zapobiegania im, ktorag pracownikom trzeba udostepnié. Ciagle aktualizowanie tej wiedzy, z uwagi na
wielka dynamike zmian technologicznych 1 zwiazang z tym rosnaca skala zagrozen, potrzebne jest
kazdemu, szefowi urzedu, informatykowi, kazdemu uzytkownikowi sieci i systemu.

Dzigki temu mozna pokazac jak np. zmniejszy¢ ryzyko zagrozen. Ten problem trzeba pilnie rozwigzac i
tu jest moim zdaniem szerokie pole do wspétpracy nie tylko na linii rzad-samorzad, lecz takze miedzy
samorzadami a takimi organizacjami jak PIIT.

DWW: Czyli edukacja to podstawa. Czy na co$ jeszcze warto zwroci¢ uwage w kontekscie ochrony
systeméw teleinformatycznych?

JMC: Sadzg, ze warto tez moze pomysle¢ o rozsadnym podejsSciu do wykorzystania na potrzeby e-ustug
przetwarzania w chmurze prywatnej, ale w cz¢sci przypadkow takze 1 publicznej. Jak wykazuja
statystyki, te centra przetwarzania danych, ktore udostgpniaja ustugi chmurowe, na ogét sa bardzo dobrze
zabezpieczone.

Jest jeszcze jeden aspekt zwigzany z ustugami mobilnymi, ktérych — z uwagi na obecnie istniejace trendy
rozwoju telekomunikacji si¢ nie uniknie. Beda powstawaty takze w sektorze ustug publicznych e-ustugi
przeznaczone dla takich wtasnie urzadzen. Nadchodzaca era ultraszybkich sieci radiowych 5G dodatkowo
przyspieszy ten proces. Duza ,,przestrzenna koncentracja” ilosci aktywnych urzadzefi mobilnych w
obszarach miejskich juz powoduje, ze wtasnie tam urzadzenia mobilne staja si¢ celem r6znego rodzaju
cyberatakow, 1 zjawisko to bedzie si¢ nasilalo. Te urzadzenia, jesli nie zabezpieczy si¢ ich odpowiednio 1
nie wyedukuje ich uzytkownikéw, moga by¢ szczegdlnie zagrozone.

DWW: Serdecznie dziekuje za rozmowe.
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