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38 proc. Polakéw, ktérzy maja doSwiadczenie z wykorzystaniem sztucznej inteligencji (Al), obawia sig,
ze w przyszlosci moga zosta¢ zastapieni przez nia w pracy. Jeszcze wigkszy odsetek, bo az 43 proc., jest
przekonany, ze ta technologia zawsze udziela odpowiedzi zgodnych z prawda. Ten fakt coraz czesciej
wykorzystuja cyberprzestepcy. Uzywaja oni Al m.in. do wyludzania danych osobowych czy loginéw 1
haset do réznych kont oraz aplikacji, w tym bankowych. Oszusci podszywaja si¢ tez np. pod cztonkow
najblizszej rodziny przy pomocy fatszywego gtosu, stworzonego w oparciu o sztuczng inteligencje.
Metody rézne, cel ten sam — wytudzenie pienigdzy.

O ile dywagacje o tym, kto straci pracg przez sztuczng inteligencjeg, a kto dzigki niej zyska, przypominaja
na razie wrézenie z fusdw, to zagrozenia zwiazane z jej wykorzystaniem przez cyberprzestgpcow sa
bardzo realne. Z badania Deloitte Digital Consumer Trends 2023 na probie ponad 2 tys. polskich
internautow w wieku od 18 do 65 lat wynika, ze 47 proc. z tego grona styszato o generatywnej sztucznej
inteligencji, a ponad polowa z tej grupy przynajmniej raz z niej korzystata.

Niepokojace jest to, ze 43 proc. respondentow, ktorzy maja doswiadczenie w uzywaniu Al, blednie sadzi,
ze zawsze udziela ona odpowiedzi obiektywnych i zgodnych z prawda. W zderzeniu z powszechnym jej
wykorzystywaniem przez cyberprzestepcoOw bedzie to niechybnie prowadzito do tego, ze coraz czgsciej
bedziemy padali ofiara wytudzen. Prokuratura Krajowa nie prowadzi co prawda na razie statystyk spraw,
w ktorych postuzono si¢ sztuczng inteligencje (Al) lub uczeniem maszynowym (ML), ale na podstawie
analizy zaistniatych juz przypadkow przewiduje, ze oszusci bgda stosowac coraz czgsciej tg technologie
nie tylko do zdobycia dostgpéw do kont bankowych lub systemOéw biznesowych, lecz takze profili w
mediach spotecznosciowych, stalkowania czy pisania falszywych e-maili 1 SMS-6w w celu wyludzenia
danych osobowych.

Phishing niemal idealny

— Kreatywnos¢ cyberprzestepcow jest bardzo duza, zapewne jeszcze nie raz zostaniemy zaskoczeni ich
pomystami. Jednym z najprostszych zastosowar sztucznej inteligencji do wytudzenia danych osobowych
jest phishing, czyli wysytanie e-maili podszywajqcych sie pod jakqs instytucje, w ktorych jestesmy
proszeni o podanie danych osobowych, albo przekierowywani do fatszywych stron internetowych.
Dotychczas mozna je byto tatwo odrozinié, bo z reguty zawieraty mnostwo bledow gramatycznych czy
ortograficznych. Wykorzystanie modeli jezykowych to eliminuje. Mozna Al nauczy¢ stosowania
okreslonego stylu i zrobi to bezblednie — ostrzega Bartlomiej Drozd, ekspert serwisu ChronPESEL.pl.

To jednak nie wszystko. W ubiegltym roku Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego Komisji Nadzoru Finansowego (CSIRT KNF) ostrzegal m.in. przed wprowadzajacymi
w btad reklamami platform inwestycyjnych, w ktérych podszywano si¢ pod znane instytucje lub osoby, w
tym politykow. W kwietniu 2023 r. oszusci najczesciej] wykorzystywali wizerunek Baltic Pipe (30 proc.),
PGNIiG (26 proc.), Tesli (11 proc.), spotek Skarbu Panstwa (4 proc.) i bankéw (3 proc.).

— Takie reklamy zamieszczane w mediach spotecznosciowych réowniez przekierowywaty do fatszywych
podstron z formularzami wymagajqcymi np. rejestracji. Pozyskane w ten sposob dane mogq predzej czy
pozniej zostaé wykorzystane do wytudzeri — dodaje Barttomiej Drozd.

Przyktady mozna mnozy¢. W 2023 roku pojawity si¢ reklamy stworzone przy pomocy Al, ktore
prowadzity do oficjalnego sklepu Google Play. Zachgcano w nich do pobrania niebezpiecznej aplikacii,
ktorej instalacja pozwolilaby przestgpcom przejaé kontrole nad komputerem czy smartfonem. W ten
sposOb moga oni uzyskac dostgp do znajdujacych si¢ na urzadzeniu danych osobowych czy loginéw i
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haset do kont bankowych. Z kolei Naukowa 1 Akademicka Sie¢ Komputerowa (NASK) ostrzegata przed
oszustami podszywajacymi si¢ pod Allegro, ktérzy wysytali e-maile sugerujace otrzymanie od serwisu
premii lojalnosciowe;j.

Nie udostepniaj wlasnego glosu w mediach spolecznos$ciowych

Cyberprzestepcey stosuja rowniez technike deepfake, ktdra przy uzyciu sztucznej inteligencji umozliwia
nie tylko stworzenie fatszywych filmow 1 obrazéw, lecz takze podszycie si¢ pod cztonka najblizsze;]
rodziny. Wystarczy, ze oszusci beda mie¢ dostgp do nagrania glosowego z naszym udzialem, ktore
pozyskaja np. z mediow spotecznosciowych. Niestety przed tym zjawiskiem jest si¢ bardzo trudno
uchronic.

Z ankiety przeprowadzonej przez McAfee na ponad 7000 respondentow z siedmiu krajow wynika, ze 53
proc. z nich dzieli si¢ swoim gtosem w Internecie przynajmniej raz w tygodniu. Z kolei 10 proc.
ankietowanych osobiscie doswiadczyto proby oszustwa z wykorzystaniem fatszywego glosu w oparciu o
sztuczng inteligencje, a kolejne 15 proc. zna osobg, ktora byta celem takiego ataku. W Polsce na razie
zadna instytucja nie prowadzi odrgbnych statystyk dla przestepstw, w ktorych wykorzystano Al. Jednak
bez watpienia jest to bardzo powazny problem, skoro ostrzega przed nim Instytut Wymiaru
Sprawiedliwosci, CSIRT KNF czy NASK.
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