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Placéwki medyczne to skarbnice danych osobowych i wrazliwych. Dla hakeréw to zZrédto
niewyobrazalnych wrecz zyskow, zwlaszcza ze dostgp do nich nie jest zbyt trudny. Z powodu
chronicznego niedoinwestowania poziom zabezpieczen jest bardzo niski, do tego dochodza luki w
oprogramowaniu czy nieprzestrzeganie procedur przez ludzi. Wedtug danych Ministerstwa Cyfryzacji
liczba zgtoszonych cyberatakéw na placéwki ochrony zdrowia w Polsce wzrosta trzykrotnie w ciagu roku
1 nadal rosnie. A to tylko wierzchotek géry lodowej, bo o wielu skutecznie przeprowadzonych
wlamaniach nie wiemy.

Przed pandemia w szpitalach rocznie leczyto si¢ ok. 8 mln pacjentow rocznie. Placowki te gromadzity
dane nie tylko o leczonych tu chorobach, ale tez te, ktére identyfikowaly pacjenta — imi¢ 1 nazwisko,
PESEL, adres zamieszkania. Przez Covid liczba hospitalizacji zmalata do ok. 5,7 mln, nadal to jednak
olbrzymi zbiér danych osobowych. Znacznie wigcej jest ich jednak w przychodniach. Niezaleznie od tego
czy ktos choruje, czy nie, jego dane osobowe sa albo w przychodni publicznej albo 1 publicznej 1
prywatnej. A poziom zabezpieczenia wszystkich nie nalezy do najwyzszych.

Tymczasem stuzba zdrowia stala si¢ gtdéwnym celem cyberatakow, zaréwno w Polsce, jak 1 na Swiecie. W
Polsce liczba zgtoszonych cyberatakow na placowki ochrony zdrowia wzrosta trzykrotnie w ciaggu
jednego roku —z 13 w 2021 do 43 w 2022, co wynika z oficjalnych danych Ministerstwa Cyfryzacji. Na
Swiecie opieka zdrowotna jest najcze¢sciej atakowanym sektorem z blisko 1800 atakami tygodniowo, a w
2022 roku branza zanotowata wzrost liczby atakow o 74 proc. — ujawniaja eksperci firmy Check Point
Research.

— Sq rozne rodzaje atakow hakerskich. Te, o ktorych styszymy i ktore pojawiajq sie w oficjalnych
statystykach, to najczesciej ataki typu ransomware czy DDos. Pierwszy polega na zainfekowaniu systemu
informatycznego ztosliwym oprogramowaniem, ktore szyfruje dane uzytkownika uniemozliwiajqc
korzystanie z nich. Drugi to wysytanie wielu zapytan przez zainfekowane komputery, ktore powodujq
przeciqzenie serwera atakowanej placowki paralizujqc jej system komputerowy. A ich celem jest
wymuszenie okupu. Takie ataki sq widoczne, dlatego o nich styszymy, widzimy je w statystykach. Ale jak
hakerzy wykradnq dane pacjentow, to czesto dowiemy sie o tym dopiero wtedy, kiedy zacznie sie do nich
zglaszac komornik za niesptacanie kredytow, ktore ktos zaciqgnat na ich konto — ttumaczy Bartlomiej
Drozd, ekspert serwisu ChronPESEL.pl.

Do najglosniejszego ataku ransomware na placowke medyczna doszto rok temu — wowczas ofiara
hakerow padto Centrum Zdrowia Matki Polki. Kilka miesigcy pdzniej podobny atak na Centralny Szpital
Kliniczny w Lodzi si¢ nie powiddt — podejrzane dziatania zostaly zauwazone 1 specjalisci od
cyberbezpieczenistwa profilaktycznie wylaczyli systemy informatyczne szpitala. Dlatego przestgpcy nie
poprzestaja tylko na atakowaniu duzych placéwek, ktére zaczynaja by¢ lepiej chronione. Wybieraja na
ofiar¢ mniejsze osrodki, tak byto w przypadku szpitala w Pajecznie.

Naruszenia w sektorze medycznym, zwiazane z tzw. przetamaniem zabezpieczen czy tez atakiem
ransomware sg regularnie zglaszane Prezesowi UODO.

— Nie sq one tak liczne jak naruszenia powstate w wyniku tzw. ludzkiego btedu. Jednak 7 uwagi na swoj
charakter, a w szczegolnosci na liczbe osob oraz kategorie danych objetych incydentem, generujq co do
zasady wysokie ryzyka dla praw lub wolnosci 0séb fizycznych. Biorqc pod uwage, Ze stuzba zdrowia
przetwarza olbrzymiq ilos¢ tzw. szczegolnych kategorii danych osobowych, ktore mozna bez przesady
okresli¢ jako ,,dane krytyczne dla funkcjonowania spoteczenistwa” oraz fakt, iz systemy informatyczne w
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okreslonych placowkach zdrowia nadal nie spetniajq wymogow zgodnych z ogélnym rozporzqdzeniem o
ochronie danych (RODO), nie dziwi fakt, Ze liczba atakéw nie maleje, a biorqc pod uwage zapowiedzi
kolejnych dziatari majqcych na celu digitalizacje ustug medycznych, zapewne bedzie wzrastaé w
kolejnych latach — méwi Adam Sanocki, rzecznik prasowy Urzedu Ochrony Danych Osobowych.

Skala zagrozenia zwigzanego z atakami na infrastrukture IT w stuzbie zdrowia jest tak duza, ze
Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji (ENISA), niezalezna agencja Unii
Europejskiej, postanowila przyjrzec si¢ temu problemowi. Unijni eksperci przeanalizowali wszystkie
incydenty cybernetyczne, zgtoszone w krajach UE od stycznia 2021 roku do marca 2023 roku. Na tej
podstawie powstat raport "Health Threat Landscape". Wynika z niego, ze ransomware to jedno z
gléwnych zagrozen w sektorze zdrowia, stanowiac 54 proc. wszystkich incydentow. Co wigcej, 43 proc.
incydentow zwiazanych z ransomware wigzalo si¢ z naruszeniem danych lub kradzieza danych. To
podkresla fakt, ze nawet w przypadku atakéw majacych na celu wyludzenie okupu, dane pacjentéw sa
rowniez celem hakerow. Dane pacjentow byly najcze¢sciej atakowanym aktywem, stanowiac 30 proc.
wszystkich incydentow.

— Nalezy rowniez zwroci¢ uwage, iz ataki hakerskie nie koncentrujq sie wytqcznie na duzych podmiotach
medycznych —w ich przypadkach skuteczny atak moze wymagacé niekiedy duzego naktadu pracy z uwagi
na wdrozone srodki bezpieczenstwa — ale rowniez na matych podmiotach, prowadzonych czesto przez
osoby fizyczne, ktore nie wdrozyty na czas adekwatnych srodkéw w celu ochrony swoich zasobéw —
wskazuje Adam Sanocki z UODO.

Eksperci od cyberbezpieczenstwa podkreslaja, ze mata liczba ujawnionych przypadkéw kradziezy danych
osobowych z placowek medycznych w Polsce nie powinna nas uspokajaé. Jesli w znacznie bogatszych 1
bardziej zaawansowanych technologicznie krajach Europy Zachodniej, Stanach Zjednoczonych czy
Kanadzie odnotowuje si¢ rosnaca liczbg skutecznych atakow na bazy danych placowek medycznych, to
trudno si¢ spodziewac ze w Polsce takie zjawisko nie wystgpuje. Raczej nalezy przyjaé zalozenie, ze nie
potrafimy go wykryc.

— Podobnego zdania sq Polacy. Z przeprowadzonego w kwietniu 2023 roku przez serwis ChronPESEL.pl
i Krajowy Rejestr Dtugoéw pod patronatem Urzedu Ochrony Danych Osobowych badania ,,Dane
osobowe — czy wiemy, jak je chronié¢?” wynika, ze wyciek danych z instytucji publicznych i firm
prywatnych jest drugim pod wzgledem liczby wskazar zagroZeniem dla danych osobowych
identyfikowanym przez dorostych Polakéw. Obawy takie wyrazato 38 procent respondentow. Wieksze
zagroZenie dla bezpieczeristwa danych osobowych widzieli tylko w fatszywych SMS-ach, e-mailach i
telefonach — co stanowito 42 procent wskazar — komentuje Barttomiej Drozd, ekspert serwisu
ChronPESEL.pl.
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