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Twoj dysk zostal zaszyfrowany! Zapta¢ okup albo ujawnimy Twoje dane! - jezeli dostaliScie taki
komunikat, to znaczy, ze najprawdopodobniej zostaliScie zaatakowani oprogramowaniem typu
ransomware. Jezeli nie wiecie co w takiej sytuacji zrobié, koniecznie przeczytajcie nowy poradnik
Ministerstwa Cyfryzacji.

Ransomware to oprogramowanie szyfrujace, ktore wykorzystywane jest przez cyberprzestepcow w celu
wymuszenia okupu. Jesli Twoje pliki zostaly zaszyfrowane 1 potrzebujesz pomocy, z poradnika dowiesz
si¢ co nalezy zrobic.

Przeczytaj poradnik: Jak sobie radzi¢ ze skutkami atakéw typu ransomware?
Najwazniejsze kroki

Oto trzy najwazniejsze kroki, ktére musisz zrobi¢ natychmiast po odkryciu, ze Twoje dane zostaly
zaszyfrowane:

e natychmiast odtacz swoje urzadzenia od internetu (zar6wno sieci przewodowych i
bezprzewodowych),

e zahibernuj komputer (pamigtaj, nie wylaczaj urzadzenia!),

e zresetuj hasta.

Co dalej? Zgtos problem specjalistom. Incydent mozesz zglosi¢ na stronie zespotu reagowania na
incydenty komputerowe CSIRT NASK https://incydent.cert.pl/.

Pamigtaj takze o tym:

e 7zrob zdjecie ekranu z komunikatem z zadaniem okupu,

e notatk¢/maila z zadaniem okupu i przyktadowe zaszyfrowane pliki zgraj na czysty no$nik danych
(np. pendrive). Mozesz sprébowacd, o ile masz niezb¢dna wiedzg, znalezZ¢ probke ztosliwego
oprogramowania na dysku,

¢ na stronie NoMoreRansom.org, znajdziesz narzedzie, ktore pomoze Ci okresli¢ jakim konkretnie
oprogramowaniem zainfekowano Twoje urzadzenie 1 jak sobie z tym poradzi¢. Mozliwe, ze
znajdziesz tam deskryptor, ktory pozwoli na odblokowanie Twoich plikéw,

e jesli jestesS operatorem infrastruktury krytycznej — zgtos incydent do zespotu CSIRT GOV,
prowadzonego przez Agencj¢ Bezpieczenistwa Wewngtrznego.

Jezeli chcesz dowiedzie¢ si¢ wigcej o tym, jak by¢ cyberbezpiecznym, skorzystaj z bazy wiedzy.
Znajdziesz tam poradniki i wskazéwki zaréwno dla profesjonalistow, jak 1 kazdego, kto chce chronié
swoje prywatne urzadzenia.

Cyberpomoc dla samorzadow

Najnowszy poradnik zostal przygotowany w ramach kampanii #CyberbezpiecznySamorzad, ktorej
celem jest podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej oraz

budowanie Swiadomosci i kompetencji w zakresie cyberbezpieczefistwa.

W jej ramach - m.in. wspélnie z NASK - prowadzone sa szkolenia i warsztaty dla urzednikow
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samorzadow z calej Polski, na ktérych dzielimy si¢ wiedza i doSwiadczeniem.

Uwaga samorzadowcy! Jesli chcecie mie¢ najszybszy dostep do najSwiezszych informacji z zakresu
cyberbezpieczefistwa - subskrybujcie cyberwiadomosci. Warto!
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