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Z roku na rok rosnie aktywnosc¢ przestgpcoéw zwigzana z przejmowaniem danych oraz kradzieza
dokumentéw tozsamosci. Dane te stuza do popetniania kolejnych przestepstw. Kazdy, kto padnie ofiarg
tego typu aktywnosci przestgpcow moze nie tylko straci¢ wlasne pieniadze, ale mie¢ wielkie problemy
przy wyjasnianiu, ze kto$ inny podszyt si¢ pod niego. Tradycyjnie okresem zwigkszonej aktywnosci
przestepcOw sa wakacje.

W pierwszym kwartale br. Polacy zastrzegli prawie 50 tys. utraconych dokumentow tozsamosci. Dane
prezentowane w raporcie infoDOK pokazujg takze, ze w ciagu ostatnich 12 miesigcy do bazy systemu
Dokumenty Zastrzezone trafito prawie 200 tys. dokumentoéw. A od poczatku funkcjonowania systemu (od
2007 r.) juz blisko 2 miliony. Wedlug danych Biura Informacji Kredytowej — w pierwszych trzech
miesigcach tego roku przestgpcy probowali wytudzi¢ — postugujac si¢ cudzg tozsamoscia — ponad 62
miliony ztotych.

Problemem jest nie tylko zagubienie lub kradziez dowodu osobistego. Coraz czg¢sciej przestgpcy
przejmuja takze scany dokumentow, co umozliwia im postugiwanie si¢ danymi ofiary w sieci. Wedlug
danych CERT Polska rosnie takze popularnos¢ przejmowania danych 1 kont na portalach
spolecznosciowych — przez ktore czgsto logujemy si¢ do innych ustug. Przejecie konta moze by¢ prosta
droga do podszywania si¢ pod ofiar¢ 1 dokonywania kolejnych przestgpstw — takich jak wytudzenia czy
oszustwa.

Kradziez lub zgubienie dokumentéw to tylko jedno z zagrozen jakie moze nas spotkac. Dzi$ chyba
nikomu nie trzeba juz thumaczy¢, ze nalezy pilnowac swoich dokumentéw, szczegdélnie w okresie
wakacji, podczas wyjazdow gdy tradycyjnie jesteSmy bardziej zrelaksowani i chcemy zapomniec o
codziennych zmartwieniach. Jednak warto uwazac na szereg pulapek zastawianych przez
przestepcow, ktorzy chea pozyskaé nasze dane w sieci.

Prawdziwa plaga sa falszywe ogloszenia o prace, gdzie falszywy pracodawca prosi o przestanie skanu
dokumentu tozsamosci. Wciaz zdarza si¢ takze — mimo, ze jest to prawnie zabronione — ze pozostawienia
dokumentu zadaja wypozyczalnie sprzgtu — od tego typowo rekreacyjnego po budowlany, ktérego
potrzebujemy podczas remontu. Uwazac trzeba takze na falszywe strony internetowe (np. podszywajace
si¢ pod serwisy bankowe). — Ogélna zasada jest bardzo prosta, jesli kto$ prosi nas o przekazanie
dokumentu, lub szczegélnie w internecie przeslanie jego skanu lub podanie znajdujacych si¢ w nich
danych, zawsze powinna nam si¢ zapala¢ czerwona lampka.

Jak pokazuja badania wykonane przez Ipsos dla firmy finansowej Wonga, Polacy w znakomite;j
wigkszosci wiedza, co zrobié, aby uchroni€ si¢ przed negatywnymi konsekwencjami utraty dokumentu
tozsamosci. Wigkszos¢ z nas (56 proc.) zglosi utrat¢ dokumentu na policj¢. Jednoczesnie 53 proc.
udaloby si¢ natychmiast do banku, w ktérym ma konto. Badani wskazywali rowniez zgloszenie do urzedu
gminy lub placoéwki konsularnej, a takze zastrzezenie dokumentu w systemie Dokumenty Zastrzezone.
Takie kroki zadeklarowato po 44 proc. ankietowanych.

— ZastrzeZenie dokumentu toZsamosci to pierwszy i najwazniejszy krok, ktory powinnismy podjqc tuz po
Zorientowaniu sie, Ze zagingt lub zostat skradziony. Osoba, ktorej dowod skradziono, winna fakt ten
niezwtocznie zgtosi¢ na policje oraz powiadomié¢ organ, ktory wydat dowod osobisty, w celu
uniewaznienia dokumentu. Ponadto osoba, ktora utracita dowod osobisty, jest obowiqzana wystqpié
niezwtocznie o wydanie nowego dokumentu do wtasciwego organu gminy lub wtasciwqg ze wzgledu na
miejsce pobytu polskq placowke konsularnqg — méwi Zuzanna Kopaczynska-Grabiec, dyrektor
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Departamentu Prawnego 1 Compliance w Wonga w Polsce.

Jak wynika z badania, ankietowani w wieku 45-55 lat wykazali najwigksza Swiadomos¢ nt. postgpowania
w przypadku zgubienia dowodu osobistego. To wlasnie starsze pokolenie najczgsciej wskazywato, ze
poinformuje policj¢ (62 proc.), bank (61 proc.), czy zastrzeze dokument w systemie Dokumenty
Zastrzezone (55 proc.).

Z kolei najmtodsi badani najczesciej wskazywali, ze nie wiedzieliby, jak zachowac si¢ w przypadku
utraty dowodu osobistego. Odpowiedziato tak 10 proc. ankietowanych z grupy wiekowej 20-24. Sposrod
wszystkich badanych to wiasnie mtode osoby najrzadziej wskazywaly, ze taki incydent zgtosza policji —
41 proc. W tej grupie najcze¢sciej deklarowang reakcja byloby odwiedzenie najblizszego organu gminy
lub placowki konsularnej (60 proc.).

— W starszym pokoleniu wieksza swiadomos¢ moze wynikac z wiekszej wiedzy, ale tez by¢ moze 7
osobistych lub znanych z otoczenia przykrych doswiadczen zwiqzanych ze zjawiskiem kradziezy
tozsamosci — mowi Agnieszka Szczepanik, kierownik platformy edukacji finansowej Kapitalni.org.

Najskuteczniejszym sposobem na uniemozliwienie wykorzystania dowodu w instytucji finansowej przez
osobg nieuprawniong jest zgloszenie go do systemu Dokumenty Zastrzezone. Che¢c zastrzezenia dowodu
mozna zgtosi¢ w placowce dowolnego banku nalezacego do systemu Dokumenty Zastrzezone. Tu trafiaja
tez informacje o zaginionych lub skradzionych dowodach zgtaszane na policji.

Jesli mamy konto w serwisie BIK, mozemy zastrzec dowdd online, poprzez zalogowanie si¢ na stronie
internetowej 1 wybranie odpowiedniej opcji. Informacja zostanie przestana do bankéw, operatorow
komorkowych 1 innych uczestnikow systemu. Do dzi$ zastrzezono w systemie ponad 1,6 min
dokumentow.

Chron swoje dane na urlopie...

Podczas urlopu czesto korzystamy z wypozyczalni sprzetu sportowego np. kajakéw czy roweréw.
W ramach kaucji zazwyczaj zostawiamy swoje dokumenty. Nalezy pamietaé, ze wypozyczalnie,
instytucje kultury czy obiekty sportowe nie maja prawa zada¢ od nas okazania oraz pozostawienia
dokumentu ,,pod zastaw”. Za takie dzialania przewidziana jest kara pozbawienia wolnosci do
jednego miesiaca lub grzywna. Uwazajmy rowniez na ochroniarzy w sklepach lub galeriach
handlowych. Zazwyczaj sa to osoby bez odpowiednich licencji, co oznacza, ze nie maja prawa zada¢é
od nas dokumentu. Okazania dowodu tozsamosci moga od nas wymagac stuzby mundurowe t;j.
policja, straz graniczna, straz miejska oraz funkcjonariusze Agencji Bezpieczenstwa
Wewnetrznego. Réwniez kontroler biletow ma prawo zadaé pokazania przez nas dokumentu, w
celu potwierdzenia tozsamosci badz skontrolowania, czy jesteSmy uprawnieni np. do ulgowych
przejazdéw. Pamietajmy, ze chodzi o okazanie dokumentu, nikt nie ma prawa zabraé go nam i si¢ z
nim oddalié.

Komentarz eksperta: mec. Zuzanna Kopaczynska-Grabiec
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