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Wiele zabawek, ktérymi bawia si¢ dzis dzieci posiada funkcje interaktywne — wchodza one w interakcje z
dzie¢mi, wydaja odgtosy, poruszaja si¢ czy robia zdjecia. W zwiazku z tym wiele z nich posiada
polaczenie z internetem. Za pomoca Bluetooth lub Wi-Fi przesytaja do internetu informacje z
zainstalowanych w zabawce sprzetow, takich jak mikrofon czy aparat fotograficzny. Rodzi si¢ jednak
pytanie o bezpieczenstwo dzieci.

Aby rozwiaé watpliwosci rodzicow 1 opiekunéw, Urzad Ochrony Danych Osobowych opublikowat
komunikat, w ktérym opisuje, na co zwréci¢ uwage:

1. Upewnij sig, ze zabawka nie pozwala nikomu si¢ z nig potaczy¢. Wazne jest, aby parowanie z
urzadzeniem bluetooth lub taczenie z Wi-Fi wymuszato fizyczne nacisnigcie przycisku dostgpu do
zabawki lub poprzez podanie hasta przez osobg dorosta. L.acz zabawke tylko z zaufanymi sieciami
Wi-Fi.

2. Sprawdz, jakie dane pobiera producent zabawki. Wiele zabawek sprzedawanych jest z
aplikacjami, ktérych uzywanie wymaga rejestracji w sieci. Podczas instalowania aplikacji
wymagane jest podanie szeregu informacji, np.: imi¢ 1 wiek dziecka, imiona rodzicow, adres
zamieszkania, lokalizacja, a nieraz takze nazwa szkoty, do ktdrej uczgszcza dziecko. Zanim
przekazesz powyzsze dane, upewnij si¢ w jakich celach producent lub inny podmiot prosi o ich
podanie oraz czy zakres ten jest niezbedny.

3. Zmien ustawienia domyslne dost¢pu do zabawki 1 podaj minimum danych. Zastosuj silne hasto
dostepu lub PIN. Przy zaktadaniu profilu uzytkownika podaj tylko te dane, ktore sa wymagane do
korzystania z ustugi — zat6z nowy adres e-mail, uzywany tylko do rejestracji aplikacji zabawek
dziecka i uzywaj pseudonimu zamiast nazwiska i imienia.

4. Doktadnie przeczytaj regulamin dotyczacy ochrony danych osobowych i warunki uzytkowania.
Gdzie dane sa przechowywane? Kto ma do nich dostgp? Jak sa chronione dane przesytane
pomigdzy zabawka a serwerem producenta? Czy dane przekazywane s partnerom producenta?
Czy dane przekazywane sg do krajow trzecich, o nizszych standardach ochrony danych?

5. Sprawdz, w jaki sposob mozna wylaczy¢ mikrofon czy kamerg. Tak, aby nagrywanie nie byto
stale wlaczone.

6. Zweryfikuj, czy zabawka posiada zabezpieczenia uniemozliwiajace osobom trzecim dostgp do
mikrofonu lub kamery. To szczegdlnie wazne, poniewaz z powodu braku odpowiednich
zabezpieczen, kto$ niepozadany moze przejac kontrole nad zabawka i np. zacznie uzywac
niecenzuralnych tresci skierowanych do dziecka. Wystarczy, ze ma wlaczona funkcj¢ Bluetooth w
telefonie.

7. Poinformuj dziecko o wszystkich funkcjonalnosciach zabawki. Dzieci rowniez maja prawo do
ochrony prywatnosci, dlatego wyttumacz dziecku, ze jego rozmowy z zabawka sa nagrywane, a ty
dzigki aplikacji mozesz je odtwarzac. USwiadom dziecko, ze takie zabawki zbierajg dane.

8. Zwrd¢ szczegdlna uwage, gdzie dziecko bawi sig zabawka. Zabawka moze zosta¢ zgubiona lub
ukradziona, a zapisane na niej dane stang si¢ tatwo dostgpne dla oséb postronnych.

9. Wylaczaj zabawke, gdy nie jest uzywana. Spowoduje to ograniczenie dost¢pu do danych z
zewnatrz 1 gromadzenia danych przez urzadzenie, gdy z niego nie korzystamy.

10. Upewnij sig, ze zapisane dane moga zosta¢ usunigte. To szczegdlnie wazne, gdy zabawka nie
bedzie juz uzywana. Przywr6¢ urzadzenie do stanu fabrycznego 1 usun konto w serwisie
producenta.

UODO radzi ponadto:
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o zadbaj o bezpieczenstwo swojego dziecka, chron jego prywatnos¢ i dostep do jego danych
osobowych;

o uswiadom dziecko, czym grozi przekazywanie danych do Internetu i jakie niesie to za soba
skutki 1 nastgpstwa;

o uczestnicz w cyfrowym Swiecie swojego dziecka, ucz i kontroluj jego postepy,

o Swiadomie przygotuj swoje dziecko do dzialan w Internecie, jak si¢ z nim obchodzi¢, zeby
nie ponosi¢ przykrych konsekwencji;

o rozmawiaj 1 dziataj odpowiedzialnie, wytlumacz dziecku co nalezy, a czego nie wolno;

o twoja uwaznos¢ we wprowadzaniu tego typu zabawek w Swiat dziecka jest niezwykle istotna.
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