White Hat — cyberdzentelmeni na tropie
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Dzentelmeni jednak nie wygingli. W dobie powszechnej cyfryzacji mozemy liczy¢ na
cyberdzentelmendw — czyli tzw. biate kapelusze (ang. White Hat).

Okazuje sig, ze zainteresowania informatyczne 1 instynkt detektywa mozna wykorzysta¢ takze w
cyberprzestrzeni, np. przy tropieniu podatnosci oprogramowania na ataki 1 bledy w aplikacjach. Dlaczego
to wazne? Nawet niewielka podatnos¢ lub niewidoczny na pierwszy rzut oka btad systemu moga
umozliwi¢ cyberprzestgpcom uzyskanie nieuprawnionego dostgpu do naszych danych. Nad tym, aby tak
si¢ nie stalo czuwaja migdzy innymi tzw. hakerzy w biatych kapeluszach.

White hat dzieli si¢ swoja wiedza. Wykorzystuje ja, by podnies¢ poziom cyberbezpieczenstwa danego
systemu, a nie po to, by ten system zablokowac, zniszczy¢ dane, czy uzyskaé nieuprawniony dostep do
np. rachunkéw bankowych. To dlatego hakerzy w biatych kapeluszach sa nazywani etycznymi hakerami.
Czerpig satysfakcje nie tylko z odkrywania btedow 1 ,,tylnych wejs¢” do systemow teleinformatycznych,
ale rowniez z uczestnictwa w procesie ich usuwania. W tym celu informacje o wykrytych problemach
przekazuja bezposrednio do administratorow systemow, producentéw oprogramowania, a takze
wiasciwych zespotow reagowania na incydenty bezpieczenstwa — CSIRT/CERT.

- Wszystkie systemy informatyczne wymagajq statego monitorowania i testowania. Na kazdym etapie —
przed produkcjq, podczas produkcji, jak i w fazie po oddaniu do uzytku. Nie ma systemu idealnego.
Regularnie styszymy o tym, Ze réznego rodzaju podatnosci sq wykrywane w nawet najbardziej
zaawansowanych systemach — mowi Robert Kosla, dyrektor Departamentu Cyberbezpieczenstwa w
Ministerstwie Cyfryzacji. — Dlatego nieoceniong role petniq ci, ktorzy te podatnosci wychwytujq i
informacje na ich temat przekazujq do zainteresowanych stron — dodaje.

O tym, jak potrzebny jest tzw. etyczny haking przekonujemy si¢ w praktyce. Ostatnio takim wtasnie
hakerem w biatym kapeluszu okazat si¢ inzynier i1 analityk rozwiazan chmurowych w firmie Intel Polska
— Ciprian Alexandru Pitis. Wykryt dwie podatnosci w implementacji aplikacji webowej do podpisywania
plikow podpisem zaufanym w serwisie moj.gov.pl. Poinformowat o tym nasz Departament
Cyberbezpieczenstwa 1 zesp6t CSIRT NASK.

Przekazane przez niego (20 kwietnia) informacje zostaly wykorzystane w dodatkowych analizach
przeprowadzonych przez Centralny Osrodek Informatyki (COI). Eksperci COI 29 kwietnia wprowadzili
poprawki uniemozliwiajace wykorzystanie wykrytych podatnosci.

- Nikt nie jest doskonaty. Dlatego cieszymy sie, Ze sq takie osoby i firmy, ktore kierujqc sie
profesjonalizmem i dobrem wspolnym analizujq systemy, wychwytujq podatnosci i reagujq — mowi
dyrektor Robert Kosla. — Tego typu dziatania, nakierowane na poprawe bezpieczeristwa oprogramowania
i ustug, z ktorych korzysta na co dzier wiele przedsiebiorstw i uzytkownikow - sq de facto najlepszq
praktykq partnerstwa publiczno-prywatnego w cyberbezpieczeristwie - dodaje.

Takie partnerstwo umozliwia budowg jeszcze efektywniejszego krajowego systemu cyberbezpieczenstwa,
ktory ma wplyw na nas wszystkich, a nie tylko operatoréw ustug kluczowych czy dostawcow ustug
cyfrowych.

Podniesienie poziomu odpornosci systemow informacyjnych administracji publicznej i sektora
prywatnego oraz osiagni¢cie zdolnosci do skutecznego zapobiegania 1 reagowania na incydenty — to jeden
z gtéwnych celow Strategii Cyberbezpieczenstwa RP na lata 2019-2024.
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Zaplanowane testy 1 audyty bezpieczenstwa to kluczowe elementy jego realizacji.

Co wigcej, w ramach Strategii - ,,w celu wykorzystania potencjalu spotecznego w zakresie
cyberbezpieczefistwa” - propagowane bedzie testowanie zabezpieczefi w modelu tzw. ,,bug-bounty”, czyli
najprosciej moéwiac — ,,polowanie” na btedy.
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