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Na swoim koncie masz transakcje, ktorej na pewno nie dokonywales? A moze znajomi nie sa
zachwyceni, bo wysytasz sporo spamu? Hasto logowania nie dziata, mimo ze na 100% jest poprawne?
Mozesz byc¢ ofiarg hakera. Spokojnie, to nie koniec Swiata!

Masz zainstalowany program antywirusowy, nie wchodzisz na zadne ,,dziwne” strony, bardzo dbasz
o swoj komputer 1 jego zawarto$¢? Doskonale. Mimo to mozesz stac si¢ ofiarg hakera. To trochg jak
z jazda samochodem — §wietnie 1 ostroznie prowadzisz, a mimo to kto§ moze wjechaé¢ Ci w zderzak.

To dziwne...
Jak rozpoznac¢, ze zawartos¢ Twojego komputera nie nalezy tylko do Ciebie? Oto kilka wskazowek:

e Twoj antywirus zgtasza alert infekcji.
UWAGA! Upewnij sig, ze powiadomienie na pewno wysyta program antywirusowy. Zdarza sig,
ze alert pochodzi z przegladarki internetowej. To moze by¢ podstep! Jesli nie jestes pewny skad
pochodzi powiadomienie, sprawdzZ to w swoim programie antywirusowym.

e Przegladarka internetowa samoczynnie — bez Twojej woli — otwiera strony.

e Co chwile wyskakuja Ci dziwne okna aplikacji, a programy na Twoim sprzecie czgsto si¢
zawieszaja.

e Otrzymales informacj¢ o tym, ze Twoje dane na komputerze zostaly zaszyfrowane. Aby odzyskac
do nich dostgp, powinienes zaptaci¢ wskazana kwote.

e Masz 100% pewnosci, ze wpisujesz dobre hasto do systemu lub kont bankowych, a mimo to nie
dziata.

e Z Twojej karty kredytowej lub konta bankowego dokonano transakcji, o ktérej nie masz zielonego
pojecia.

e Znajomi daja Ci znad, ze ich spamujesz, a Ty nic o tym nie wiesz/ nie robisz tego.

Jesli spotkata Cig ktoras z tych sytuacji, mozesz mie¢ problem. Spokojnie, pomozemy go rozwigzac.

Tempo!

— Jesli podejrzewamy, ze ktoS uzyskat nieautoryzowany dostep do naszego komputera, nie ma co czekac.
Najwazniejsza jest szybka reakcja. Jesli wiele wskazuje na to, Ze jesteSmy ofiarq cyberprzestepstwa,
trzeba o tym poinformowac odpowiednie stuzby. W przypadku mniej powaznych atakow — mozemy
zadziata¢ sami lub skorzystac z serwisu komputerowego — mowi Przemystaw Jaroszewski z CERT Polska
w NASK. — Zmierimy hasta do najwazniejszych serwisow (w tym do poczty!), — koniecznie z innego,
niezainfekowanego komputera! Postepujmy zgodnie 7 instrukcjami programu antywirusowego lub
poszukajmy porady eksperta (np. znajomego czy pracownika serwisu). Niestety, moze sie okazac, ze bez
instalacji systemu od nowa sie nie obedzie — dodaje ekspert CERT.

Co jeszcze mozemy zrobi¢ sami?

e W przypadku probleméw z kontem bankowym lub karta kredytowa — skontaktuj si¢ ze swoim
bankiem lub firma, ktéra obstuguje Twoja kartg. Numer telefonu znajdziesz na np. tylnej cz¢sci
karty, na wyciagu bankowym lub na stronie internetowej banku.

e Jesli o problemie poinformowat Ci¢ program antywirusowy, wykonaj kroki, ktére doradza.
Wigkszos¢ antywiruséw udostepnia link do strony, gdzie znajdziesz informacje na temat
wykrytego zagrozenia.

e R6b kopie zapasowe — to kluczowy krok, ktory pomoze Ci przygotowac si¢ na wypadek
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wilamania. Dlaczego? DosS¢ czgsto okazuje sig, ze po infekcji trzeba usunaé wszystkie dane
z komputera i1 od nowa zainstalowac system operacyjny. Mozesz wybrac¢ rozwiazanie, ktore
automatycznie tworzy takie kopie (codziennie lub nawet co godzing). Niewazne, na co si¢
zdecydujesz — kopie musza by¢ robione regularnie i poprawnie. Warto raz na jakis czas
sprawdzié, czy dane rzeczywiscie da si¢ z nich odzyskac.

— Jesli uwazasz, ze padles ofiarq cyberprzestepcow, zgtos to nie tylko na policje, ale takie na
https://incydent.cert.pl — moéwi Przemystaw Jaroszewski z CERT Polska w NASK. — Rejestrowanie i
obstuga zdarzen naruszajqcych bezpieczeristwo w sieci to jedno z naszych gtownych zadan. Aktywnie
reagujemy tez m.in. w przypadkach bezposrednich zagroZen dla uZytkownikéw — dodaje ekspert.

Tylko w 2018 r. operatorzy z zespotu CERT Polska przyjeli 19 439 zgloszen, ktore zostaty doktadnie
przeanalizowane 1 odpowiednio zaklasyfikowane. W sumie odnotowano 3 739 incydentow
bezpieczenistwa, czyli Srednio ponad 10 dziennie.

Jezeli widzisz w sieci, coS$ co Cig niepokoi — nie wahaj si¢. Reaguj, zglaszaj! Gdzie?

¢ Incydenty naruszajace bezpieczenstwo w sieci: https://incydent.cert.pl
¢ Nielegalne tresci w Internecie: https://dyzurnet.pl
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