BadZmy czujni... coraz wiecej niebezpiecznych aplikacji podszywa sie pod popularne programy
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Pobierajac aplikacje trzeba uwazac. Szkodliwe aplikacje podszywaja si¢ pod popularne programy. By
zwiesS¢ uzytkownikow, tworcy falszywych aplikacji wykorzystuja podobienistwo ikon i nazw.

Wiele fatszywych aplikacji jest dostgpnych przez krotki czas, od kilku dni do kilku tygodni. Mimo to
niektore z nich potrafig osiggaé nawet do kilkuset tysigcy pobran. Sztuczka stosowang przez
nieuczciwych tworcow jest generowanie badZz kupowanie pozytywnych ocen aplikacji. Wysoka ocena
podnosi wiarygodnos$¢ aplikacji w oczach potencjalnego uzytkownika.

Jak dzialajg falszywe aplikacje?
Analitycy z firmy Fortinet sprawdzili trzy aplikacje podszywajace si¢ pod znany komunikator.

Pierwsza z nich miata przezroczysta ikong, przez co nie mozna byto jej zobaczy¢ na liScie aplikacji w
smartfonie. Uzytkownik mogt nawet nie mie¢ Swiadomosci, ze jest ona zainstalowana na jego urzadzeniu.
Program pozoruje pobieranie aktualizacji dla oficjalnej aplikacji. Aplikacja wykorzystuje biblioteke o
nazwie startapp.android.publish, by wyswietla¢ reklamy przy zmianie ekranu 1 ostatecznie nie pobiera
zadnych danych. Tworca aplikacji najwyrazniej czerpie korzysci za kazda emisje reklamy.

Druga analizowana aplikacja dziatala w podobny spos6b, wyswietlajac natr¢tne reklamy oraz ekrany z
linkami, za ktérymi mogto si¢ kry¢ duzo grozniejsze oprogramowanie — np. potajemnie wykonujace
zrzuty ekranu czy przechwytujace komunikacje SMS.

Trzeci program roznit si¢ od poprzednich tym, ze rzeczywiscie pobierat dane do pamigci urzadzenia. Byta
to zmodyfikowana wersja komunikatora oferujaca, przynajmniej wedtug opisu, dodatkowe funkcje
niedostgpne w oficjalnej wersji aplikacji. Uzytkownik otrzymywat nawet instrukcje instalacji aplikacji.
Sama aplikacja nie wykazywata groznego dzialania, ale rowniez wyswietlata reklamy.

Na co uwaza¢ przy instalowaniu aplikacji?

Uzytkownicy systemu Android musza zachowac czujnos$¢ podczas pobierania aplikacji nawet z
oficjalnych zrédet. Nalezy sprawdzaé, czy nazwa 1 ikona aplikacji sa doktadnie takie, jak nalezy. Nawet
najmniejsze odstgpstwo od oficjalnej identyfikacji powinno wzbudzi¢ podejrzenie.

Warto zwrdci¢ uwage na liczbe instalacji oraz przejrze¢ wigcej niz kilka opinii uzytkownikéw — nawet
jezeli wigkszos¢ ocen fatszywej aplikacji jest wygenerowanych, to czg¢sto ci, ktérzy dali si¢ nabrac,
ostrzegaja przed tym pozostatych.

- Po zainstalowaniu aplikacji trzeba zawsze przyjrzec sie wymaganym przez niq uprawnieniom oraz by¢
szczegolnie ostroznym wobec programow cheqcych pobiera¢ pliki z nieznanych Zrodet — radzi Robert
Dabrowski, szef zespotu inzynieréw Fortinet.
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