Przez nieostrozne korzystanie z telefonu mozna zostaé bez grosza
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Smartfony w coraz wigkszym stopniu zast¢puja nasze portfele. Dlatego trzeba je dobrze chronié, gdyz sa
przepustka do naszych pienigedzy. Za ich pomoca mozna bowiem ukras¢ nawet wigksza kwotg niz ta,
jaka zwykle nosimy w portfelu. Telefon moze postuzy¢ przestgpcom do kradziezy wszystkich naszych
oszczednosci. mBank ostrzegal niedawno przed wirusem, ktory atakuje nasze smartfony 1 wytudza
informacje potrzebne do kradziezy pieniedzy z konta. Expander podpowiada, jak bezpiecznie korzystac z
ptatnosci mobilnych.

Kiedys ptacenie telefonem polegato na zadzwonieniu na infolini¢ banku i zlecenie tam przelewu. DziS az
57% Polakéw ma smartfona, czyli telefon, na ktérym mozna zainstalowac r6znego rodzaju programy np.
aplikacje bankowe. Do tych najnowoczesniejszych zalogujemy si¢ juz odciskiem palca. Pozwalaja one
nie tylko na robienie przelewow. Telefon moze np. dziata¢ dokladnie tak jak karta zblizeniowa. Jesli
wlaczymy odpowiednie funkcje, do terminalu w sklepie mozemy zblizy¢ telefon zamiast karty. Wg
CBOS z takiej mozliwosci korzysta juz 5% Polakéw. Na smartfonie mozemy rowniez wiaczyc¢ ustuge
BLIK, ktoéra wyswietla kody pozwalajace m. in. wyptacac pieniadze z bankomatow. Ma ona juz 3,8 mln
uzytkownikow. Jest tez kilka r6znych sposobow placenia telefonem za zakupy w sklepach internetowych.

Smartfony sa tak naprawde matymi komputerami, co oznacza, ze mogg je atakowac wirusy. Niedawno
ostrzegal przed tym mBank. Wirus rozpoznawal, kiedy ktos wiaczatl aplikacje¢ tego banku 1 wySswietlat
komunikaty w taki sposob, ze wydawalo sig, ze pochodza one od banku. Prosit o podanie nr telefonu,
PINu do logowania si¢ do aplikacji czy loginu i hasta do logowania si¢ w bankowosci internetowej. Ktos,
kto podalby te informacje, datby przestgpcom mozliwos¢ swobodnego dokonywania wyptat z jego konta.

Antywirus to nie wszystko

Podobnie jak na komputerze, tak i na telefonie warto zainstalowa¢ program antywirusowy. Trzeba jednak
dodaé, ze 1 on nie da 100% bezpieczefistwa. Dlatego najlepiej jednoczesnie stosowac kilka zasad
bezpieczenstwa. Przede wszystkim nie nalezy instalowac na telefonie programéw pobranych z innych
zrddet niz oficjalne sklepy z aplikacjami (Google Play, App Store). Takie sklepy sprawdzaja bowiem, czy
udostepniane przez nie programy sa bezpieczne. Domyslnie zwykle telefon ma wtaczona blokade
chroniaca przed nieautoryzowanymi aplikacjami. Jesli wigc nagle pojawi nam si¢ komunikat z pytaniem,
czy na pewno chcemy zainstalowac aplikacj¢ z niezaufanego Zrédta, powinna nam si¢ zapali¢ czerwona
lampka.

Warto tez unikac¢ otwierania zatacznikow do maili czy klikania w linki zawarte w korespondencji
elektronicznej, jesli taka wiadomosci otrzymaliSmy od nieznanych nam os6b. Niestety przestgpcy
czasami podszywaja si¢ pod réznego rodzaju firmy czy instytucje. Bywa wigc, ze trudno zorientowac sig,
ze to putapka. Dlatego tak wazny jest program antywirusowy 1 pozostawienie wiaczonej blokady
instalacji aplikacji z nieznanych zZrddet.

Warto ustawi¢ réwniez odblokowanie ekranu naszego urzadzenia za pomoca hasta, PINu czy odcisku
palca. Jest to szczegoOlnie istotne, jesli na telefonie mamy wilaczona funkcje ptatnosci zblizeniowych.
Jednak nawet jesli nie korzystamy z tego sposobu ptatnosci, to lepiej stosowac taka blokadg.

W telefonie zwykle mamy bowiem mndstwo informacji (zdjec, kontaktow, aplikacji), ktérych nie
chcielibySmy zapewne przekazywac niepowotanym osobom. Wszystkie PINy czy hasta, niezaleznie czy
stuza do odblokowania ekranu czy do logowania si¢ do aplikacji bankowych nie powinny tez by¢ zbyt
proste - np. 1111 czy 1234 moga zosta¢ dosc¢ tatwo ztamane. Najlepiej tez, aby byly one inne do ré6znych
aplikacji. Jesli bowiem w jakis spos6b przestgpcom uda si¢ np. podejrze¢ jaki PIN odblokowuje ekran
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naszego telefonu, to ten kod zapewne sprobuja rowniez wykorzystaé zeby zalogowac si¢ do nasze]
bankowej aplikacji mobilne;j.
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