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Codziennie dochodzi do tysigcy atakow hakerskich. Tylko migdzy 2015, a 2016 rokiem ich liczba
wzrosta o ok. 300 proc., pokazuja dane Komisji Europejskiej. Zagrozen jest nie tylko wigcej, sa takze
coraz bardziej zaawansowane, a przez to grozniejsze do wykrycia i zneutralizowania. Nawet przez ponad
200 dni mozemy nie wiedzie¢ o infekcji systemu.

- Ataki stajq sie coraz bardziej perfidne i przed tym nie ma ucieczki. Dane statystyczne pokazujq, Ze
Sredni czas od momentu infekcji do wykrycia specjalnie napisanego pod danq firme wirusa wynosi okoto
201 dni. Wirus Carbanak dziatat 2 lata. W tym czasie zainfekowat ponad 100 bankow, ktorym skradziono
ponad miliard dolaréw. Infekcje wykryto przypadkiem - mowi newsrm.tv Pawet Franka, CEO VT Cyber i
dodaje - Malware czesto dtugo sq cicho i mutujq. Wirus zbiera dane i tak na prawde nie wiemy co robiq,
bo systemy ich nie wykrywajq.

Innym typem zagrozenia sa ataki ransomware. W ich przypadku od razu wiemy, ze co$ niedobrego si¢
dzieje, gdyz tracimy dostgp do naszych danych. Przyktadem takiego ataku byt wirus Petya, ktory
sparalizowat ukrainskie instytucje i spowodowatl ogromne straty finansowe firm. W wyniku ataku 300
mln dolaréw stracit najwigkszy na Swiecie operator morskich transportow kontenerowych, dunska spétka
Maersk.

- Wiele furtek, przez ktore dochodzi do atakow sq bardzo oczywiste. Czesto dostajemy jakiegos maila 7
linkiem np. od nigeryjskiej ksiezniczki, ktora napisata ,,wyslij mi pieniqdze, a ja Ci wysle 20 milionéw
dolarow”. O dziwo sq osoby, ktore dajq sie na to ztapac - opowiada Piotr Oleszkiewicz, ekspert ds.
cyberbezpieczenstwa.

Kolejna droga, juz mniej oczywista, ktéra wykorzystuja cyberprzestepcy jest polaczenie systemow
nowoczesnych 1 systemow, ktore istnieja od lat 20, 30. Atak moze np. nastapi¢ gdy skanuje si¢ plik
tekstowy. - Stary tekstowy system nie rozpoznaje tego jako atak, bo jest to dla niego po prostu zwykty
blok tekstu. Nowy system internetowy pobiera dane np. z systemu bankowego z petnym zaufaniem nie
weryfikujac ich. W ten sposob, w przegladarce klienta atak jest wykonany 1 traci on pieniadze - wyjasnia
Piotr Oleszkiewicz.

Atak hakerski moze przeprowadzi¢ praktycznie kazdy. Nie trzeba mie¢ wiedzy programistycznej —
obecnie cyberprzestepce mozna po prostu wynajac. Wystarczy niewielka kwota, by dosta¢ naladowana
broni. Skoro nawet migdzynarodowi giganci nie sg w stanie poradzi¢ sobie z hakerami, czy polskie firmy
moga ochroni€ si¢ przed cyberatakami?

- Takich systemow ktore dajq nam 100 procentowq gwarancje nie ma jezeli chcemy miec potqczenie 7
Internetem. MoZemy minimalizowaé skutki atakéw wykrytych, wykrywac je jak najszybciej, reagowac jak
najszybciej, skracac ten czas potrzebny do przywrocenia poprzedniego poziomu. Atakow nie unikniemy,
zawsze bedzie to wyscig z czasem - dodaje Pawel Franka.

Cyberprzestrzen jest wygodna 1 potrafi uspi¢ czujnos¢. Dlatego potrzebne jest zabezpieczenie z wielu
stron. Duze wycieki danych nie dzieja si¢ przypadkiem i czgsto poprzedza je aktywnos¢, ktérag mozna
wykry€ poprzez analiz¢ zachowania uzytkownikow. Nowym podejsciem na Swiecie jest UEBA (User
Experience Behavioral Analytics), ktore stuzy do obrony przed przypadkami dlugofalowego sabotazu,
wykrywajac nietypowe zachowania pracownikéw. Warto o tym pamigtac, bo niedtugo za wyciek danych
z baz firmom moga grozi¢ pot¢zne kary finansowe.
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- Zarzqdy firm przywiqzujq coraz wiekszq wage do cyberobrony przed atakami na infrastrukture
przemystowq, a takie wymogow unijnego rozporzqdzenia dotyczqcego ochrony danych osobowych
(RODO,). I stusznie, bo zagrozenie jest realne i moze narazi¢ catq spotke na ogromne straty —

wyjasnia Pawet Franka. Dotyczy to zaréwno wielkich korporacji, jak 1 matych firm. Hakerzy caty czas sa
o krok przed specjalistami od cyberbezpieczenstwa. Czy jest szansa na zmiang tej sytuacji?

- Brakujqcym ogniwem jest cztowiek, ktory rozumie zaréwno biznes, jak i sposob myslenia, a takze
metody dziatania cyberprzestepcow - powiedzial Piotr Oleszkiewicz.

WypowiedZ: Pawet Franka, CEO VT Cyber sp. 7 o.0., Piotr Oleszkiewicz, ekspert ds.
cyberbezpieczeristwa.
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