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Hasła to klucze do drzwi broniących dostępu do Twoich internetowych kont, usług i miejsc, które

odwiedzasz. Pamiętaj, że hasła często chronią one Twoje pieniądze, dane teledaresowe, korespondencję

czy wizerunek. Nie ułatwiaj hakerom zadania związanego z odgadywaniem haseł. Używaj tzw. silnych

haseł czyli skomplikowanych fraz. Zobacz jakich błędów nie popełniać i jakie błędy często popełniają

Twoi znajomi i inni internauci.

  

Zagrożenia

Nawet najlepsze zabezpieczenia na świecie okażą się bezużyteczne, jeśli osoba mająca złe

zamiary dysponuje nazwą (loginem) i hasłem zarejestrowanego użytkownika. Wówczas może ona

robić to samo, co on.

Hasła niektórych osób są za łatwe i szybko można je odgadnąć

Niektórzy używają jako haseł zwykłych słów, które może odgadnąć prosty program hakerski,

sprawdzający każde słowo ze słownika.

Jeśli w każdym serwisie używasz tego samego hasła, haker musi złamać je tylko raz, by uzyskać

nieograniczony dostęp do usług, z których korzystasz.

Nie lekceważ potrzeby używania silnych haseł

Dobre hasło:

Wcale nie musi być zrozumiałym słowem. Może być kombinacją liter, cyfr i symboli

wyglądających na przypadkowe.

Musi składać się z przynajmniej siedmiu znaków. Dłuższe hasła trudniej odgadnąć lub złamać.

Nie powinno zawierać Twojej nazwy użytkownika, prawdziwego imienia, nazwiska, nazwy firmy

ani fragmentów danych osobowych (takich jak data urodzenia).

Powinno składać się z liter dużych i małych, cyfr i symboli z klawiatury (tj. ' ~ ! @ # $ % ^ & * (

) _ + - = | [ ] \ : " ; ' ? , . /). (Warto jednak pamiętać, że w podróży wprowadzenie niektórych

symboli przy użyciu obcojęzycznych klawiatur w kawiarenkach internetowych może okazać się

kłopotliwe).

Jest regularnie zmieniane.

Nie używaj słabych haseł

Unikaj słabych haseł, czyli:

Haseł pustych (tzn. braku hasła - w tych serwisach, usługach i programach, które w ogóle jeszcze

dopuszczają taką możliwość).

Pospolitych słów, które można znaleźć w słowniku.

Haseł łatwych do odgadnięcia na podstawie niewielkiej ilości podstawowych informacji o Tobie,

takich jak: ulubiona drużyna piłkarska, data urodzin, imię żony/męża itd.

Haseł, które nie zostały zmienione od kilku miesięcy.

Najpopularniejsze hasła brzmią np. "hasło", "12345", więc takich nigdy nie używaj.
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Pilnuj swoich haseł

Nigdy nie ujawniaj nikomu swoich haseł.

Nie wpisuj swojego hasła, kiedy osoby postronne mogą je podejrzeć.

Używaj różnych haseł dla różnych serwisów. W szczególności stosuj unikatowe hasła w

witrynach bankowych.

Regularnie zmieniaj swoje hasła.

Nie powtarzaj haseł z zastosowaniem jedynie nieznacznej zmiany (np. hasło2, hasło3).

Nigdy nie zapisuj haseł; zamiast tego ułatwiaj sobie ich zapamiętanie, stosując mnemoniczne

sztuczki. Możesz na przykład utworzyć hasło z pierwszych liter słów składających się na łatwo

wpadającą w ucho frazę lub zamieniać liczby na litery (na przykład: 5 na s, 3 na e).

Nigdy nie wysyłaj swojego hasła w wiadomości e-mail. Nie zażąda tego od Ciebie żadna

szanująca się firma.

Jeśli podejrzewasz, że ktoś inny zna Twoje hasło, zmień je natychmiast.

Zobacz jak skonstruować silne hasło

Jak zostać posiadaczem solidnego hasła możesz przeczytać na specjalnej stronie Microsoftu. Warto

poznać te wskazówki.

Źródło: bezpieczniejwsieci.org
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