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Hasta to klucze do drzwi bronigcych dostgpu do Twoich internetowych kont, ustug 1 miejsc, ktore
odwiedzasz. Pamigtaj, ze hasta czgsto chronig one Twoje pieniadze, dane teledaresowe, korespondencj¢
czy wizerunek. Nie ulatwiaj hakerom zadania zwigzanego z odgadywaniem hasel. Uzywaj tzw. silnych
haset czyli skomplikowanych fraz. Zobacz jakich bledéw nie popetniac i jakie btedy czg¢sto popelniaja
Twoi znajomi 1 inni internauci.

Zagrozenia

e Nawet najlepsze zabezpieczenia na Swiecie okaza si¢ bezuzyteczne, jesli osoba majaca zte
zamiary dysponuje nazwa (loginem) 1 hastem zarejestrowanego uzytkownika. Wowczas moze ona
robié¢ to samo, co on.

e Hasta niektorych osob sg za tatwe 1 szybko mozna je odgadnad

¢ Niektorzy uzywaja jako haset zwyklych stéw, ktére moze odgadna¢ prosty program hakerski,
sprawdzajacy kazde stowo ze stownika.

e Jesli w kazdym serwisie uzywasz tego samego hasta, haker musi ztamac je tylko raz, by uzyskac
nieograniczony dostep do ustug, z ktérych korzystasz.

Nie lekcewaz potrzeby uzywania silnych hasel

Dobre hasto:

e Wcale nie musi by¢ zrozumialym stowem. Moze by¢ kombinacja liter, cyfr i symboli
wygladajacych na przypadkowe.

e Musi sktada¢ si¢ z przynajmniej siedmiu znakéw. Diuzsze hasta trudniej odgadna¢ lub ztamac.

¢ Nie powinno zawiera¢ Twojej nazwy uzytkownika, prawdziwego imienia, nazwiska, nazwy firmy
ani fragmentéw danych osobowych (takich jak data urodzenia).

e Powinno sktada¢ sie¢ z liter duzych i matych, cyfr i symboli z klawiatury (tj.'~! @ # $ % " & * (

)_+-=I1[]\:";"?,./). (Warto jednak pamigtac, ze w podrézy wprowadzenie niektérych
symboli przy uzyciu obcojezycznych klawiatur w kawiarenkach internetowych moze okazaé si¢
ktopotliwe).

e Jest regularnie zmieniane.
Nie uzywaj stabych hasel
Unikaj stabych hasel, czyli:

e Hasel pustych (tzn. braku hasta - w tych serwisach, ustugach i programach, ktére w ogdle jeszcze
dopuszczaja taka mozliwosc).

Pospolitych stéw, ktére mozna znalez¢ w stowniku.

Haset tatwych do odgadnigcia na podstawie niewielkiej ilosci podstawowych informacji o Tobie,
takich jak: ulubiona druzyna pitkarska, data urodzin, imi¢ zony/meza itd.

Haset, ktére nie zostaty zmienione od kilku miesigcy.

Najpopularniejsze hasta brzmia np. "hasto", "12345", wigc takich nigdy nie uzywaj.
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Pilnuj swoich hasel

¢ Nigdy nie ujawniaj nikomu swoich haset.

¢ Nie wpisuj swojego hasta, kiedy osoby postronne moga je podejrzec.

e Uzywaj roznych haset dla ré6znych serwisow. W szczegdlnosci stosuj unikatowe hasta w
witrynach bankowych.

e Regularnie zmieniaj swoje hasta.

e Nie powtarzaj haset z zastosowaniem jedynie nieznacznej zmiany (np. hasto2, hasto3).

¢ Nigdy nie zapisuj haset; zamiast tego ulatwiaj sobie ich zapamigtanie, stosujac mnemoniczne
sztuczki. Mozesz na przyktad utworzy¢ hasto z pierwszych liter stow sktadajacych si¢ na tatwo
wpadajaca w ucho fraze lub zamieniac liczby na litery (na przykiad: Snas, 3 nae).

e Nigdy nie wysylaj swojego hasta w wiadomosci e-mail. Nie zazada tego od Ciebie zadna
szanujaca si¢ firma.

e Jesli podejrzewasz, ze kto$ inny zna Twoje hasto, zmien je natychmiast.

Zobacz jak skonstruowa¢ silne hasto

Jak zostaé posiadaczem solidnego hasta mozesz przeczyta¢ na specjalnej stronie Microsoftu. Warto
poznaé te wskazéwki.
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