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Zbliza si¢ okres w roku, w ktérym przestajemy liczy¢ si¢ z pienigdzmi 1 zaczynamy poszukiwania
prezentoéw dla rodziny 1 przyjaciot. Wielu z nas, chcac uniknac kolejek albo poszukujac okazji, wybiera
zakupy online. Niestety jest to takze czas, w ktorym cyber-zlodzieje zaczynaja intensywniej pracowac
poprzez przygotowywanie falszywych sklepow i serwiséw, wykradanie numeréw kart kredytowych lub
zwykle oszustwa w postaci nie dostarczania zamowionych towaréw. Ponizej opisane zostaty niektore z
zagrozen zwiazanych z zakupami online oraz przedstawione kilka metod, jak chroni€ si¢ przed oszustami.

Sklepy online

Oszust internetowy moze z tatwoscia stworzy¢ fatszywa strong internetowa, ktora bedzie wygladad
identycznie jak dobrze nam znane serwisy aukcyjne albo sklepy w sieci. Gdy taka strona juz funkcjonuje,
oszusci staraja si¢ przyciagnaé do niej uzytkownikow wystawiajac oferty, ktore sq znacznie bardzie]
korzystne cenowo niz w prawdziwych sklepach. Szukajac najlepszych cen na jakis produkt, czgsto
uzywamy wyszukiwarek, takich jak Google albo Bing, dodajac do nazwy poszukiwanej rzeczy stowa
takie jak "okazja", "najlepsza cena" lub "najtaniej". Wyszukiwarki potrafiag zwréci€ tysiagce wynikow,
zwtlaszcza jesli szukany produkt jest czyms popularnym. Musimy pamigtaé, ze czgS¢ z nich moze
prowadzié¢ do fatszywych stron, ktére probuja nas okrasc.

Wybierajac sklep internetowy albo serwis aukcyjny w celu kupna jakiejs rzeczy, badZmy szczegdlnie
ostrozni w przypadku tych, ktore oferuja niesamowite promocje w poréwnaniu do innych, dobrze
znanych marek. Powodem, dla ktérego r6znica w cenie moze by¢ az tak wielka jest to, ze po zakupie
mozemy otrzymac nie oryginalng rzecz a podrobke, cos co bylo wczesniej skradzione, albo po prostu nie
otrzymac nic. Szukajac okazji zwro¢ szczegdlng uwage na pewne cechy serwisu internetowego, ktore
moga sugerowac, aby trzymac si¢ od niego z daleka:

¢ Na stronie nie jest podany numer telefonu, aby skontaktowac si¢ z dziatem sprzedazy lub innym
do ktérego mozna skierowac pytania.

e Adres strony internetowej znaczaco rézni si¢ od tego wykorzystywanego do komunikacji za
pomoca poczty elektroniczne;.

¢ Na stronie internetowej mozesz odnalez¢ wiele razacych btedow gramatycznych lub jezykowych.

e Strona internetowa z okazja do ztudzenia przypomina stron¢ innego dobrze znanego 1
sprawdzonego sklepu internetowego lub serwisu aukcyjnego, ale jej adres rézni si¢ od
oryginalnego tylko w niewielkim stopniu (np. jedna litera).

Pamigtaj o jednej kwestii - to, Ze strona internetowa jest profesjonalnie przygotowana i graficznie
wyglada Swietnie, nie oznacza od razu, ze jest prawdziwa 1 nalezy jej bezgranicznie wierzyc. Jesli jakis
aspekt serwisu wydaje Ci si¢ podejrzany, lepiej poswigci¢ trochg wigcej czasu na sprawdzenie, czy sklep
nie jest proba oszustwa 1 mie¢ pewnosc, ze nie stracimy naszych pienigdzy. Dla przyktadu, mozesz
sprébowac zadzwoni¢ na numer telefonu, ktoéry powinien by¢ umieszczony w sekcji kontakt i sprawdzié,
czy jest prawdziwy. Dodatkowo powinienes wpisa¢ w wyszukiwarke nazwe sklepu albo jej adres
internetowy 1 sprawdzi¢ jakie ma opinie wsrod poprzednich klientow. Jesli po wykonaniu tych krokow
nadal nie jesteS pewny czy sklep jest prawdziwy, to z niego nie korzystaj. Zamiast takiego sklepu, lepie]
uzyj innego, ktory jest sprawdzony i masz co do niego pewnos¢, nawet jesli cena produktu, ktérego
szukasz nie jest az tak atrakcyjna.

Bezpieczny komputer
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Robienie zakupoéw tylko w bezpiecznych sklepach, to dobra praktyka, ale nie uchroni nas w zupetnosci
przed prébami kradziezy danych lub pienigdzy. Musimy zapewnié, aby komputer, ktéry wykorzystujemy
do robienia zakupéw online byt bezpieczny. Placac za zakupy w Internecie przy uzyciu komputera z
wirusem, kazda nasza transakcja i1 wszystko co napiszemy na klawiaturze moze by¢ przejgte 1 zmienione
przez cyberprzestgpce, np. mozemy straci¢ dane logowania do serwiséw bankowych, kont email 1 innych
waznych ustug. Upewnij si¢ w 100%, ze komputer, ktérego uzywasz nie jest zainfekowany 1 jest
podiaczony do zaufanej sieci. Miej przynajmniej zainstalowany system antywirusowy z aktualng baza
szczepionek oraz zaktualizowany caty system operacyjny 1 wszystkie aplikacje.

Jesli masz dzieci, rozwaz aby uzywaly one oddzielnego komputera i nie korzystaly z tego, ktérego Ty
uzywasz na co dziefi. Giéwnym powodem takiego podejscia jest to, ze dzieci znacznie tatwiej moga
zarazi¢ komputer ztosliwym oprogramowaniem, gtownie ze wzgledu na nieuwage. Uzywajac
oddzielnego komputera do transakcji bankowych, dokonywania optat i zakupéw w sieci minimalizujesz
ryzyko infekcji wirusem i kradziezy Twoich danych lub srodkéw. Jesli uzycie dwoch komputeréw nie
jest mozliwe, upewnij sig, ze dzieci pracuja na koncie z ograniczonymi uprawnieniami.

Karta kredytowa

Badz ostrozny przy korzystaniu ze swojej karty kredytowej. Oznacza to, ze powiniene$ przegladac
miesigczne wyciagi z platnosci, ktore z jej uzyciem realizowales, aby szybko wykry¢ podejrzane
transakcje. Niektore z bankow daja mozliwos¢ wiaczenia powiadomien SMS albo email dla kazdej
realizowanej platnosci pod warunkiem, ze przekracza ona pewna wartos¢ - zalecamy uruchomienie takie;j
ustugi, aby by¢ natychmiast powiadamianym o wszelkich zmianach na saldzie karty. Jesli podejrzewasz,
ze ktores z transakcji nie byly dokonane przez Ciebie, lub nie otrzymate$ zaméwionego towaru pomimo
prob kontaktu ze sprzedajacym, jak najszybciej skontaktuj si¢ ze swoim bankiem, wyjasnij sytuacj¢ i
popros, aby skradzione Srodki zostaty Ci zwrécone. W przypadku, gdy podawates dane karty kredytowe;j
na stronie internetowej, ktora byta fatszywym sklepem, zablokuj karte i popros bank o wydanie nowe;.
Aby uchroni¢ si¢ przed kradzieza numeru karty kredytowej, rozwaz korzystanie z serwisow
posredniczacych w platnosciach, takich jak PayPal albo PayU. Dane Twojej karty musisz wtedy podaé
tylko na stronie zaufanego serwisu posredniczacego, a nie w sklepie bezposrednio. Sprawdz w swoim
banku lub firmie, ktéra wydata Ci kartg, jakie ustugi zwiazane z bezpieczenstwem ptatnosci sa przez nia
zapewniane.
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