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Portale spotecznosciowe, takie jak Facebook, Twitter, Google+, Pinterest 1 LinkedIn maja bardzo potgzne
mozliwosci 1 pozwalaja pozosta¢ w kontakcie 1 dzieli€ si¢ treSciami z ludZzmi na catym Swiecie. Jednak w
parze z tymi mozliwo$ciami idg pewne zagrozenia - nie tylko dla Ciebie, ale takze dla Twojej rodziny,
przyjaciot 1 pracodawcy. W tym materiale postaramy si¢ je omowic oraz pokazaé, jak korzystaé z
serwisOw spotecznosciowych bardziej bezpiecznie.

Prywatnos¢

Czegsta obawg dotyczaca serwisOw spolecznosciowych jest nasza prywatnos¢, ochrona danych osobowych
a takze poufnych informacji innych os6b. Potencjalne zagrozenia to:

e Wplyw na Twoja przysztos¢: Wiele organizacji przeszukuje serwisy spotecznosciowe w ramach
weryfikacji tozsamosci. Krgpujace lub obciazajace posty, bez wzgledu na to jak dawno zostaty
opublikowane, moga uniemozliwi¢ uzyskanie zatrudnienia lub awansu. Opcje prywatnosci moga
Cig nie ochronié, poniewaz organizacje te moga poprosic¢ o polubienie lub dotaczenie do ich stron
przed procesem aplikacji.

e Ataki wymierzone w Ciebie: Cyberprzestgpcy moga gromadzi¢ informacje o Tobie 1 uzy¢ ich
pOzniej do przeprowadzenia ataku. Moga, na przyktad, korzysta¢ z udostgpnionych przez Ciebie
informacji, aby odgadna¢ odpowiedz na "sekretne pytanie", zresetowaé Twoje hasto,
przeprowadzi¢ ukierunkowany atak e-mail (zwany spear phishing) lub ubiegac si¢ o karte
kredytowa przy uzyciu Twojego imienia i nazwiska. Ponadto ataki te moga zagrozi¢ Ci takze w
Swiecie fizycznym, zwlaszcza jesli przestgpcy ustala gdzie pracujesz lub mieszkasz.

e Szkody dla pracodawcy: Przestgpcy lub konkurenci moga uzywac poufnych informacji, ktore
zamieszczasz o swojej organizacji przeciwko Twojemu pracodawcy. Ponadto, publikowane posty
moga wyrzadzi¢ szkodg dla jej reputacji. Pamigtaj, aby upewni€ si¢ jaka polityka obowiazuje w
Twojej organizacji zanim opublikujesz cokolwiek na temat swojego pracodawcy.Najlepszym
zabezpieczeniem jest po prostu ograniczenie informacji zamieszczanych w serwisach
spotecznosciowych. Owszem, opcje prywatnosci moga zapewni¢ jaka$ ochrong, jednak nalezy
pamigtac, ze czgsto sa one mylace 1 bywaja zmieniane bez Twojej wiedzy. Wowczas cokolwiek
dotad uwazates za prywatne, moze nagle stac si¢ publiczne. Pamigtaj rowniez, ze Twoje
informacje sa chronione jedynie w takim stopniu jak ludzie, ktérym je udostgpniasz. Z im wigksza
iloScig znajomych lub kontaktéw dzielisz si¢ prywatnymi informacjami, tym bardziej
prawdopodobne, ze dostang si¢ one do publicznej wiadomosci. Ostatecznie najlepszym sposobem
na ochrong prywatnosci jest przestrzeganie jednej zasady: jesli nie chcialby§ aby mama lub szef
zobaczyli Tw@j post, prawdopodobnie nie powinienes go w ogble publikowac.

Miej rowniez Swiadomos¢ tego, co Twoi znajomi pisza o Tobie. To moze by¢ réwnie szkodliwe jesli
zamieszczaja prywatne informacje lub Twoje zenujace zdjecia. Upewnij sig, ze Twoi znajomi rozumiejg
co moga a czego nie mogg o Tobie publikowad. Jesli jednak kto$ opublikowat cos, co Ci sie nie podoba,
popros, aby to usunat. Ty rOwniez postepuj z szacunkiem i zastanOw si¢ dwa razy zanim udostepnisz
informacje o innych.

Bezpieczenstwo
Oprocz niebezpieczenstw zwiagzanych z utrata prywatnosci, serwisy spolecznosciowe moga by¢

wykorzystywane przez cyberprzestgpcow aby dokonac ataku na Ciebie lub Twoje urzadzenie. Oto kilka
krokow, aby si¢ przed tym chroni¢:
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e [ogin: Chron swoje konto w serwisie spolecznosciowym poprzez silne hasto 1 nie udostgpniaj go
nikomu ani nie wykorzystuj ponownie na innych stronach. Niektére serwisy spotecznosciowe
wspieraja silniejsze uwierzytelnianie, takie jak dwuetapowa weryfikacja. W miar¢ mozliwosci
uzywaj silniejszych metod uwierzytelniania.

e Szyfrowanie: Wiele serwisow spotecznosciowych pozwala na uzywanie szyfrowania o nazwie
HTTPS, aby zabezpieczy¢ potaczenie z witryna. W niektdrych serwisach, takich jak Twitter 1
Google+ jest ono domyslnie wiaczone, podczas gdy w innych wymaga recznego uruchomienia w
ustawieniach konta. W miar¢ mozliwosci uzywaj HTTPS.

e E-mail: BadzZ podejrzliwy wobec wiadomosci, ktore wydaja si¢ pochodzi¢ z portalu
spolecznosciowego - to moga by¢ sfatszowane wiadomosci wystane przez cyberprzestgpcow.
Najbezpieczniejszym sposobem odpowiedzi na takie wiadomosci jest zalogowanie si¢
bezposrednio na stronie (np. przy uzyciu zapisanej zaktadki) 1 sprawdzenie komunikatéw lub
powiadomien przez strong internetowa.

e Ztosliwe linki / Oszustwa: BadZ nieufny w stosunku do podejrzanych linkéw zamieszczonych na
portalach spotecznosciowych. Cyberprzestepcy moga umieszczac je w takich serwisach, a po
kliknigciu na nie, uzytkownik zostaje przekierowany na strony internetowe, ktére probuja
zainfekowac jego komputer. Pamigtaj, ze tylko dlatego, ze wiadomos¢ jest wysytana przez
znajomego nie znaczy, ze naprawde jest jego autorstwa, gdyz jego konto mogto zostaé
skompromitowane. Jezeli cztonek rodziny lub znajomy opublikowat dziwny komunikat, ktérego
nie mozna zweryfikowa¢ (np. méwiacy o tym ze zostat obrabowany i potrzebuje abyS mu wystat
pieniadze), zadzwon do niego 1 potwierdz tg informacjg.

¢ Aplikacje: Niektore serwisy spolecznosciowe umozliwiaja dodanie lub zainstalowanie aplikacji
innych producentéw, na przyktad takich jak gry. Nalezy pamigtaé, ze kontrola jakosci tych
aplikacji zazwyczaj jest bardzo staba albo nie ma miejsca w ogdle, a przeciez moga one miec
petny dostep do Twojego konta 1 prywatnych informacji. Instaluj tylko te aplikacje, ktérych
aktualnie potrzebujesz, ktére pochodza od dobrze znanych, zaufanych witryn 1 usuwaj je, gdy nie
s C1 juz potrzebne.

Portale spoteczno$ciowe maja ogromne mozliwosci i sa przyjemnym sposobem komunikowania si¢ ze
Swiatem.

Jesli zastosujesz si¢ do przedstawionych tutaj wskazowek, bedziesz mogt cieszyc sig¢ o wiele
bezpieczniejszymi dosSwiadczeniami w sieci. Aby uzyskaé wigcej informacji na temat bezpiecznego
korzystania z serwisOw spotecznosciowych lub w celu zgtoszenia podejrzanych dziatafi, nalezy zapoznac
si¢ ze stronami zabezpieczen serwisow z ktorych korzystasz.
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