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Dane gromadzone i przetwarzane w bazach i1 systemach komputerowych urzedéw gmin 1 miast, a takze w
starostwach sg stabo chronione. Niestety urzednicy nie przywiazuja dostatecznej wagi do tego, aby
zapewniC ich bezpieczenistwo. Najwyzsza Izba Kontroli podkresla, ze pomimo uptywu kilku lat w
urze¢dach nie nastapita poprawa w tym obszarze. Rodzi to uzasadnione obawy o bezpieczenstwo danych
obywateli, zwlaszcza, ze coraz wigcej spraw zalatwianych jest droga elektroniczna, a administracja
publiczna gromadzi i przetwarza coraz wigcej danych w postaci elektroniczne;.

Zapewnienie bezpieczenstwa przetwarzania informacji w urzgdzie staje si¢ jednym z najistotniejszych
wyzwan stojacych przed administracja publiczna. Niewlasciwe zarzadzanie bezpieczefistwem informacji
moze doprowadzi¢ do wycieku, utraty lub sfalszowania danych posiadanych przez urzad. Mozliwy jest
takze catkowity paraliz pracy urzedu.

Zgodnie z rozporzadzeniem w sprawie Krajowych Ram Interoperacyjnosci (rozporzadzenie Rady
Ministrow z 12 kwietnia 2012 r. - dotyczace minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych),
podmiot realizujacy zadania publiczne opracowuje 1 ustanawia, wdraza i eksploatuje, monitoruje 1
przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnos¢, dostepnos¢ 1 integralnos¢ informacji. Wymagania w zakresie zapewnienia ochrony danych
osobowych zostaty okreslone w nowym unijnym rozporzadzeniu RODO, ktére weszto w zycie w dniu 25
maja 2018 roku. Tym samym przepisy dotyczace ochrony danych osobowych dla wszystkich panstw
cztonkowskich zostaty ujednolicone. Celem RODO byto m.in. unowoczesnienie regulacji o ochronie
danych osobowych, ktore obowigzywaty od 1995 r. 1 w dobie szybko postepujacej cyfryzacji miaty coraz
mniejsze zastosowanie praktyczne. Jednoczesnie RODO zostato zredagowane tak, aby bylo zawsze
aktualne niezaleznie od rozwoju technologii. Ochrona danych osobowych wymaga zaprojektowania w
urzedzie calego systemu tej ochrony, w tym ustanowienia procedur dla wszystkich procesow
gromadzenia, przechowywania i korzystania z danych osobowych, w tym przetwarzanych w systemach
informatycznych.

O tym jak wazne jest wlasciwe zabezpieczenie informacji gromadzonych w jednostkach samorzadu
terytorialnego swiadcza przypadki ich utraty nagtosnione przez media w ostatnich latach:

e w ciggu dwoch lat (2013-2014) hakerzy okradli pig¢ polskich gmin, w tym gming Jaworzno na
prawie milion ztotych;

e w 2014 r. wyciekty dane dzieci z przemyskiego Urzedu Miejskiego;

e w 2017 r. z Urzedu Miasta L.odzi wyciekty dane z tzw. deklaracji Smieciowych, przez co bez
problemu mozna byto pozna¢ dane wiascicieli 16dzkich nieruchomosci;

e w 2018 r. wyciekly dane czgsci posiadaczy Karty Krakowskie;.

Kontrole NIK juz w 2014 r. 1 2016 r. ujawnily istotne nieprawidtowosci w zapewnieniu bezpieczenstwa
systemOw informatycznych i zgromadzonych w nich danych o obywatelach. Brak byto systemowego
podejscia kierownikow urzedéw do zarzadzania bezpieczenstwem informacji oraz wtasciwego
zabezpieczenia danych bgdacych w posiadaniu urzegdéw. Pomimo uptywu kilku lat nadal nie nastapita
poprawa w tym zakresie, co rodzi obawy o bezpieczefistwo danych, zwlaszcza, ze coraz wigcej spraw
obywateli zalatwianych jest droga elektroniczna, a administracja publiczna gromadzi i przetwarza coraz
wigcej danych w postaci elektronicznej. W ocenie NIK, blisko 70 proc. skontrolowanych urzedow (16 z
23 urzedow) nie radzito sobie z zapewnieniem bezpieczenstwa przetwarzania informacji, co Izba ocenita
negatywnie.
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Kontrolerzy NIK stwierdzili, ze w ponad 60 proc. badanych urzedow brakowato systemowego podejscia
do zapewnienia bezpieczenstwa informacji, gdyz opracowane w tych jednostkach regulacje dotyczytly
gtéwnie danych osobowych 1 nie obejmowaty bezpieczenistwa innych informacji. W szczegdlnosci w
urzedach tych nie ustanowiono polityk bezpieczenstwa informacji. Ponadto stwierdzono, ze w prawie 3/4
kontrolowanych urzedoéw brak bylo peinej i aktualnej informacji o posiadanych zasobach
informatycznych stuzacych do przetwarzania danych, co oznacza, ze w przypadku wystapienia powazne]
awarii lub innego zdarzenia losowego (takiego jak zalanie, pozar czy kradziez), utrudnione bgdzie
szybkie odtworzenie infrastruktury 1 zapewnienie ciagtosci Swiadczenia ustug dla obywateli.

Kontrola NIK wykazata, ze w cz¢sci urzedow nie przestrzegano obowiazujacych zasad majacych na celu
zwigkszenie bezpieczenstwa przetwarzania danych. W ponad 80 proc. skontrolowanych urzedoéw
wystapity nieprawidlowosci w zarzadzaniu uprawnieniami uzytkownikéw w systemach informatycznych.

W zakresie uzyskiwania dostgpu do systemow informatycznych, w ponad potowie kontrolowanych
urzedow (57 proc.) ustanowione zasady nie byly przestrzegane, np. uzytkownicy uzywali haset do
systemOw informatycznych krétszych niz wymagane. Réwniez w ponad potowie jednostek
wykorzystywano komputery z zainstalowanym systemem operacyjnym bez wsparcia producenta.
Wykorzystywanie w dziatalnosci urzedu oprogramowania nieposiadajacego wsparcia producenta
znaczaco obniza poziom bezpieczenstwa informatycznego i zdaniem NIK nalezy dazy¢ do jak
najszybszej wymiany takiego oprogramowania na nowsze, posiadajace wsparcie techniczne. Stwierdzono
tez nieprawidlowosci w zakresie tworzenia, przechowywania oraz weryfikacji kopii zapasowych danych.

Z ustalen kontroli wynika, ze w 1/3 badanych urz¢dow nie okreslono szczegdtowych zasad 1 procedur
korzystania przez pracownikow z urzadzen przeno$nych poza ich siedzibami, gwarantujacych bezpieczna
pracg przy przetwarzaniu mobilnym i pracy na odlegtos¢. Co wigcej w az 70 proc. urzedow nie
szyfrowano dyskow twardych komputeréw przenosnych. W efekcie w razie ich utraty, rosto ryzyko
nieuprawnionego dostgpu do danych zgromadzonych na tych urzadzeniach.

W wielu skontrolowanych urzgdach miast i gmin, a takze w starostwach nie dostrzegano wystepujacych
zagrozen. W prawie potowie jednostek nie dokonywano analiz ryzyka, a w 70 proc. nie przeprowadzono
obowiazkowego corocznego audytu z zakresu bezpieczenstwa informacji. Zdaniem NIK brak cyklicznych
analiz ryzyka i nieprowadzenie audytow bezpieczenstwa nie pozwalat urzgdnikom na identyfikacje
istotnych zagrozen w zakresie bezpieczenstwa informacji, a takze na ustanowienie odpowiednich
zabezpieczen ograniczajacych mozliwos¢ ich wystapienia.

Ponadto kontrolerzy NIK w 1/4 urzedéw stwierdzili niedostosowanie uregulowan wewnetrznych w
zakresie ochrony danych osobowych do przepisow RODO. Z kolei w 1/5 urzedéw osoby petniace funkcje
Inspektora Ochrony Danych wykonywaly inne zadania 1 obowiazki, ktére mogly powodowac konflikt
interesOw.

Wyniki kontroli NIK wskazuja, ze o ile w urzgdach w wigkszosci podjeto dziatania w celu dostosowania
do RODO, to w dalszym ciagu czgsto nie sg przestrzegane wymogi dotyczace bezpieczefistwa informacji,
ktore wynikaja z obowiazujacego od 2012 roku rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci (KRI). W opinii NIK, nie jest mozliwe zapewnienie wysokiego poziomu ochrony
danych osobowych bez zachowania wlasciwego bezpieczenstwa informacji w systemach
informatycznych.
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W zwiazku z ustaleniami kontroli NIK, dotyczacymi dziatan jednostek samorzadu terytorialnego
zwiazanych z zapewnieniem wdrozenia niektorych wymogéw RODO, informacja o wynikach tej kontroli
zostata przekazana nie tylko Ministrowi Cyfryzacji, ale takze Prezesowi Urzedu Ochrony Danych
Osobowych.

Whioski NIK
Do starostéw, prezydentéw miast, burmistrzéw i wojtow o:

e prowadzenie okresowych analiz ryzyka utraty integralnosci, poufnosci lub dostepnosci
informacji (zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI);

e opracowanie i wdrozenie oraz aktualizowanie Systemu Zarzadzania Bezpieczenstwem
Informacji (zgodnie z § 20 ust. 1 rozporzadzenia KRI);

e prowadzenie aktualnej i kompletnej elektronicznej ewidencji sprzetu informatycznego,
obejmujacej jego rodzaj i konfiguracje (zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI);

e wdrozenie rozwiazan zapewniajacych odpowiednie zabezpieczenie pomieszczen serwerowni
(zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI);

e zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu wewnetrznego z
zakresu bezpieczenstwa informacji (zgodnie z § 20 ust. 2 pkt 14 rozporzadzenia KRI);

e zapewnienie dokumentowania procesu nadawania uprawnien uzytkownikéw systemow
informatycznych;

e przyznawanie pracownikom urzedow uprawnien w systemach informatycznych
adekwatnych do realizowanych zadan (zgodnie z § 20 ust. 2 pkt 4 rozporzadzenia KRI);

¢ dostosowanie uregulowan wewnetrznych w zakresie danych osobowych do wymogoéow
RODO;

e prowadzenie rejestru czynnosci przetwarzania danych (o ktérym mowa w art. 30 RODO);

e przeprowadzenie analizy i oceny proceséw przetwarzania danych (o ktérych mowa w art. 32
ust. 1 RODO).

Do wojewodow:

W opinii NIK, konieczne jest aby wojewodowie objeli kontrolami wigksza liczbe urzedow jednostek
samorzadu terytorialnego w zakresie zapewnienia bezpieczenstwa informacji dla systemow
teleinformatycznych oraz rejestréw publicznych.

Do Ministra Cyfryzacji:

Zdaniem NIK, istnieje potrzeba szerokiego promowania/informowania organéw administracji o

wymogach w zakresie bezpieczenstwa informacji okreslonych w rozporzadzeniu KRI i ich wplywie
na zapewnienie ochrony danych osobowych.
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