Ewidencja wejsé i wyj$é do budynku w $wietle RODO

Kategoria: Aktualnosci

Opublikowano: wtorek, 16, kwieciet 2019 14:38
Patrycja Grebla-Tarasek

Odstony: 4034

Podmioty, ktére weryfikuja tozsamos¢ oraz utrwalaja dane os6b wchodzacych do budynku, sa
zobowiazane do spelnienia obowiazku informacyjnego wynikajacego z art. 13 RODO. Utrwalanie danych
w ewidencji wej$¢ 1 wyjs¢ nie zawsze musi mie¢ miejsce, jezeli jednak ma nastgpowac, to przetwarzanie
danych osobowych w tym celu musi odpowiada¢ wymogom okreslonym w przepisach o ochronie danych
osobowych.

Do Prezesa UODO naptywaja informacje o tym, ze od os6b wchodzacych na teren firm prywatnych czy
instytucji publicznych wymaga si¢ podawania danych osobowych, nie realizujac przy tym jednego

z podstawowych obowigzkéw administratora, jakim jest informowanie osob o przetwarzaniu dotyczacych
ich danych. Tymczasem w takich sytuacjach osoby te powinny zosta¢ poinformowane juz na etapie
gromadzenia danych m.in.:

e kto przetwarza ich dane osobowe (art. 13 ust. 1 lit. a RODO)

e w jakim celu 1 na jakiej podstawie prawnej to robi (art. 13 ust. 1 lit. ¢ RODO)

e kim s3 odbiorcy danych osobowych (art. 13 ust. 1 lit. e RODO)

e jaki jest okres przechowywania danych osobowych (art. 13 ust. 2 lit. a RODO)

e o prawie dostepu do danych (art. 13 ust. 2 lit. b RODO)

e o prawie do sprostowania danych (art. 13 ust. 2 lit. b RODO)

e o prawie do usunigcia lub ograniczenia przetwarzania danych (art. 13 ust. 2 lit. b RODO)

e o prawie do wniesienia sprzeciwu wobec przetwarzania danych (art. 13 ust. 2 lit. b RODO)
e o prawie do wniesienia skargi do UODO (art. 13 ust. 2 lit. d RODO).

Informacja dotyczaca spetnienia przez administratora obowiazku informacyjnego wobec osoby
wchodzacej na teren budynku musi by¢ czytelna i znajdowac si¢ w miejscu odbierania danych, tak zeby
osoba mogta si¢ bez problemu z nia zapozna¢ np. na kontuarze recepcyjnym lub tablicy umieszczonej tuz
nad nim.

Prowadzenie ewidencji wejs¢ 1 wyjs¢ w celu np. zapewnienia bezpieczefistwa 0s6b przebywajacych

w budynku lub znajdujacego si¢ w budynku mienia moze dotyczy¢ wielu administratoréw, realizujacych
to zadanie na podstawie réznych przepiséw prawa. W okreslonych przypadkach, przetwarzanie danych
moze by¢ niezbedne w celu wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wladzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO).

Przyktadem moze by¢ ogélny obowiazek zapewnienia bezpieczenstwa w szkole (art. 1 pkt 14 ustawy
prawo oswiatowe), ktory wskazuje, iz system o§wiaty zapewnia utrzymywanie bezpiecznych

1 higienicznych warunkéw nauki, wychowania i1 opieki w szkotach i placéwkach. W innych przypadkach,
przetwarzanie danych moze by¢ niezbedne do wypetnienia obowiazku prawnego cigzacego na
administratorze (art. 6 ust. 1 lit. c RODO) np. obowiazku wynikajacego z przepisOw ustawy o ochronie
informacji niejawnych w zakresie kontroli wejs¢ 1 wyjs¢ do/z okreslonych stref ochronnych (art. 46 pkt

1 ustawy o ochronie informacji niejawnych). Przepisy ustawy o ochronie oséb i mienia daja podstawe
pracownikom ochrony do przetwarzania danych os6b wchodzacych do budynku czy na teren
przedsigbiorcy (art. 36 ust. 1 ustawy o ochronie 0os6b 1 mienia). Przestanka przetwarzania danych

osobowych w ewidencji wejs¢ 1 wyjs¢ moze byc takze prawnie uzasadniony interes administratora (art.
6 ust. 1 lit. f RODO).

Wprowadzenie ewidencji wejs¢ 1 wyjs¢ rodzi rOwniez po stronie administratora szereg innych
obowiazkéw wynikajacych z przepisOw o ochronie danych osobowych. Administrator musi wypracowac
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wewnetrzne procedury, w ktorych precyzyjnie okresli, w jaki sposob bedzie on gromadzié, a nastgpnie

w jaki sposob 1 jak dlugo - przechowywac dane osobowe w zwiazku z przedmiotowa ewidencja.
Starannego przemyslenia wymaga rowniez ustalenie, w jaki sposob dokonywana bedzie weryfikacja
tozsamosci danej osoby, ktéra zamierza wejs¢ do okreslonej przestrzeni. Administrator zobowiazany jest
precyzyjnie okresli¢ zakres danych osobowych 1 przetwarzac¢ jedynie takie dane, ktére sa niezb¢dne do
osiagnigcia zamierzonego celu (zasada ,,minimalizacji danych”, art. 5 ust. 1 lit. ¢ RODO). Pozyskiwanie
danych osobowych przez zarzadcow czy wiascicieli budynkéw, bedzie dziataniem dopuszczalnym, jezeli
bedzie ograniczone do niezbg¢dnych danych, tj. obejmujacych imig, nazwisko oraz numer dokumentu
tozsamosci wraz z jego nazwa.

Administrator powinien kazdorazowo pamigtac o tzw. zasadzie ,,ograniczenia przechowywania”, czyli
gromadzeniu danych przez okres nie dluzszy, niz jest to niezbe¢dne do celow, w ktorych dane te sa
zebrane (art. 5 ust. 1 lit. e RODO). Innymi stowy, w sytuacji zrealizowania przez administratora
zamierzonego celu, dane powinny zosta¢ usunigte.

Niezmiernie istotne jest rOwniez zagwarantowanie odpowiedniego zabezpieczenia danych osobowych
zawartych w ewidencji, w tym przed dostgpem osob nieupowaznionych przez administratora.
Administrator lub podmiot przetwarzajacy zobowiazany jest bowiem - uwzgledniajac stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst 1 cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o réznym prawdopodobienistwie wystapienia i wadze zagrozenia -
wdrozy¢ 1 zapewnic skuteczne funkcjonowanie odpowiednich srodkéw technicznych 1 organizacyjnych,
aby zapewniC stopien bezpieczenstwa danym osobowym (art. 24 1 art. 32 ust. I RODO). Innymi stowy
administrator ma obowiazek zorganizowania bezpieczenstwa procesu przetwarzania danych osobowych,
w sposOb odpowiadajacy obowiazujacym przepisom w zakresie przetwarzania danych osobowych

1 dokonania tego w taki sposob, ktory odpowiadat bedzie zagrozeniom oraz kategoriom przetwarzanych
danych.
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