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Biuro do Walki z Cyberprzestgpczoscia Komendy Gtownej Policji informuje, ze dzigki biezacej
wspotpracy z Europolem oraz policja rumuriska powstato nowe narzedzie do walki ze zto§liwym
oprogramowaniem typu ransomware (oprogramowanie szyfrujace pliki na komputerze, zadajace okupu za
odszyfrowanie). Pokrzywdzeni, ktérzy zostali zainfekowani ransomware o nazwie GandCrab moga
odzyskac swoje pliki dzigki nowemu darmowemu narzgdziu dostgpnemu na stronie:
WWW.Nomoreransom.org.

Przykladowy komunikat o okupie

Oprogramowanie do odzyskiwania plikow zostato stworzone przez rumutiska policj¢ przy wspotpracy z
Europolem oraz firmg antywirusowa. Jest to oprogramowanie przeznaczone do odszyfrowania plikow,
ktore zostaly zaszyfrowane ransomware o nazwie GandCrab 1 dziata na wersje 1,2,4 oraz 5 bez wzgledu
na lokalizacj¢ ofiar. To narzedzie zostato opracowane w 5 dni po tym jak grupa przestepcza
odpowiedzialna za rozsytanie GandCrab udostgpnita klucze do odszyfrowania czgsci ofiar na terenie
Syrii.

GandCrab w skrocie

Dystrybucja GandCrab jest jednym z najbardziej agresywnych atakow w ostatnich miesiacach
szyfrujacych pliki. Od stycznia 2018 roku kiedy zostat ujawniony, zaszyfrowanych zostato 500 000 ofiar
na catym Swiecie, w tym wiele ofiar z Polski.

GandCrab infekuje komputer ofiary 1 szyfruje pliki dodajac do nich rozszerzenie .GDCB, a nastgpnie
zada okupu za odszyfrowanie plikow w wysokosci od 300 do 6 000 dolaréw. Okup musi zosta¢ optacony
za posrednictwem wirtualnych walut, takich jak Bitcoin 1 DASH, celem anonimizacji przeptywu
Srodkow.

W lutym br. pierwsze narzedzie do odszyfrowania GandCrab zostato stworzone przez rumuriska policjg
przy wspotpracy z Europolem oraz firma antywirusowa. Nastgpnie przestgpcy opracowali kolejng wersje
GandCrab z ulepszonym kodem Zrédtowym i ztos§liwymi komentarzami dla organéw Scigania, firm
bezpieczenstwa oraz No More Ransom. Trzecia wersja zostala opracowana dzien pdznie;j.

Teraz pojawila si¢ juz 5 wersja tego ztoSliwego oprogramowania 1 jak wida¢ rozwijana jest w szybkim
tempie. Tworcy GandCrab caly czas tworza nowe wersje tego ransmoware aby byt jeszcze bardziej
agresywny 1 unikat silnikéw antywirusowych.

Jak nie sta¢ si¢ ofiara ransomware w przyszlosci

Osoby, ktore zostaty zainfekowane ransomware GandCrab powinny odwiedzi¢ strong
www.nomoreransom.org, gdzie dostepne jest za darmo narzedzie do odszyfrowania.

Najlepsza obrong przed atakami ransomware jest prewencja oraz Swiadomos¢ zagrozef w sieci.
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Uzytkownicy sieci Internet sa proszeni o:

¢ Wykonywanie kopii zapasowych najwazniejszych plikow i trzymanie ich w osobnym miejscu (w
chmurze, na zewngtrznym dysku, na pendrive lub na innym komputerze);

e Uzywanie legalnego 1 zaktualizowanego oprogramowania, w tym antywirusowego;

e Nie pobieranie plikow z nieznanych/podejrzanych zrodet;

¢ Nie otwieranie zatacznikéw od nieznanych nadawcow, nawet jesli email wyglada na wazny lub
wiarygodny

Jesli jestes ofiara - nigdy nie plaé¢ okupu!

Wigcej informacji 1 wskazéwek dotyczacych bezpieczenstwa znajduje si¢ na
stronie Www.nomoreransom.org
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