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Zabezpieczanie danych osobowych przetwarzanych na potrzeby kampanii wyborczej

Ustawa w swoim rozdziale 5 reguluje podstawowe kwestie dotyczace zabezpieczania danych osobowych.
Zgodnie z art. 36 ustawy, administrator danych jest obowiazany zastosowac srodki techniczne 1
organizacyjne zapewniajace ochrong przetwarzanych danych osobowych odpowiednio do zagrozen oraz
kategorii danych objetych ochrona, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich
udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg¢ nieuprawniong, przetwarzaniem z
naruszeniem ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem.

Administrator danych prowadzi dokumentacj¢ opisujaca sposob przetwarzania danych, wyznacza takze
administratora bezpieczenstwa informacji, nadzorujacego przestrzeganie zasad ochrony, chyba ze sam
wykonuje te czynnosci.

Ustawa przewiduje rowniez (art. 37), ze do przetwarzania danych moga by¢ dopuszczone wytacznie
osoby posiadajace upowaznienie nadane przez administratora danych. Obowiazek ten ma zastosowanie
rowniez do osob, ktdre przetwarzaja dane w ramach wolontariatu — na przyktad wyborcow zbierajacych
listy poparcia kandydatow.

Ponadto — zgodnie z art. 38 — administrator danych jest obowiazany zapewni¢ kontrolg nad tym, jakie
dane osobowe, kiedy 1 przez kogo zostaly do zbioru wprowadzone oraz komu sg przekazywane. Ten
ostatni wymog odnosi si¢ nie tylko do kwestii bezpieczenistwa, ale rowniez funkcjonalnosci systemu, w
ktérym beda przetwarzane dane osobowe. Funkcjonalnos$¢ ta musi bowiem zapewnia¢ administratorowi
nie tylko bezpieczenstwo danych, ale rowniez mozliwos¢ realizacji zobowigzan wobec podmiotéw
danych, w tym wyborcow.

Wsrdd obowiazkéw administratora danych zwiazanych z bezpieczenstwem nalezy wymieni¢ takze
prowadzenie ewidencji os6b upowaznionych do ich przetwarzania, ktéra — zgodnie z art. 39 ust. 1 —
powinna zawierac:

¢ imi¢ i nazwisko osoby upowaznionej;
e dat¢ nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych;
¢ identyfikator, jezeli dane sa przetwarzane w systemie informatycznym.

Ponadto ustawa (art. 39 ust. 2) zobowiazuje osoby, ktore zostaty upowaznione do przetwarzania danych,
do zachowania w tajemnicy zarowno tych danych, jak i sposobow ich zabezpieczenia. Wazne jest, ze
osoba upowazniona do przetwarzania danych nie moze wykorzystywac ich na swoja rzecz 1 w innych
celach. Dla przyktadu, wolontariusz zbierajacy listy poparcia kandydatéw nie moze tak pozyskanych
danych wykorzysta¢ w ramach prowadzonej na swoja rzecz innej kampanii wyborczej.

Kwestie zwiazane z wtasciwa ochrong danych osobowych reguluje réwniez rozporzadzenie Ministra
Spraw Wewnegtrznych 1 Administracji z 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz.
1024), zwane dalej rozporzadzeniem. Zgodnie z § 3-5 rozporzadzenia, administrator danych obowigzany
jest do opracowania w formie pisemnej i wdrozenia polityki bezpieczenstwa i instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.
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Pojecie polityki bezpieczenistwa uzyte w rozporzadzeniu nalezy rozumiec€ jako zestaw praw, regut i
praktycznych doSwiadczen dotyczacych sposobu zarzadzania, ochrony i dystrybucji danych osobowych.
Polityka bezpieczenstwa swym zakresem powinna obejmowac przetwarzanie danych zaréwno w
systemach informatycznych, jak 1 w formie tradycyjnej. Jej celem jest wskazanie dziatan, jakie nalezy
wykonac oraz ustanowienie zasad i regut postgpowania, ktore nalezy stosowac, aby wtasciwie
zabezpieczy¢ dane osobowe.

Prawidlowe zarzadzanie zasobami, w tym rowniez informacyjnymi, zwlaszcza w aspekcie
bezpieczenstwa informacji, wymaga wiasciwej identyfikacji tych zasobow oraz okreSlenia miejsca 1
sposobu ich przetwarzania.

Wybér odpowiednich dla poszczegdlnych zasobow metod zarzadzania ich ochrona i1 dystrybucja zalezny
jest od zastosowanych nosnikéw informacji, rodzaju urzadzen, sprzgtu komputerowego i
oprogramowania. Dlatego w § 4 rozporzadzenia wskazano, ze polityka bezpieczenistwa powinna zawierac
w szczegollnosci:

e wykaz budynkow,

e pomieszczen lub czgsci pomieszczen, tworzacych obszar, w ktérym przetwarzane s dane
osobowe;

e wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do
przetwarzania tych danych;

e opis struktury zbioréw danych wskazujacy zawartosS¢ poszczegdlnych pdl informacyjnych i
powigzania mi¢dzy nimi;

e sposOb przeptywu danych pomigdzy poszczegdlnymi systemami;

e okreslenie Srodkéw technicznych i organizacyjnych niezbednych do zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych.

Jednym z wymogdéw natozonych na administratorow danych, zgodnie z § 3 ust. 1 rozporzadzenia, jest
rOwniez opracowanie instrukcji, okreslajacej sposob zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych, zwanej dalej instrukcja. Powinna by¢ ona zatwierdzona przez
administratora danych i przyjeta do stosowania jako obowiazujacy dokument. Zawarte w niej procedury i
wytyczne powinny by¢ przekazane osobom odpowiedzialnym w jednostce za ich realizacje stosownie do
przydzielonych uprawniefi, zakresu obowiazkéw 1 odpowiedzialnosci. Na przyktad, zasady i1 procedury
nadawania uprawnien do przetwarzania danych osobowych czy tez spos6b prowadzenia ewidencji 0os6b
zatrudnionych przy przetwarzaniu danych osobowych powinny by¢ przekazane osobom zarzadzajacym
organizacja przetwarzania danych; sposob rozpoczecia 1 zakonczenia pracy, sposob uzytkowania systemu
czy tez zasady zmiany haset — wszystkim osobom bgdacym jego uzytkownikami; zasady ochrony
antywirusowej, a takze procedury wykonywania kopii zapasowych — osobom zajmujacym si¢ techniczna
eksploatacja 1 utrzymaniem ciaglosci pracy systemu.

W tresci instrukcji powinny by¢ zawarte ogdlne informacje o systemie informatycznym i zbiorach danych
osobowych, ktore sa przy ich uzyciu przetwarzane, zastosowanych rozwiazaniach technicznych, jak
rowniez procedurach eksploatacji 1 zasadach uzytkowania, jakie zastosowano w celu zapewnienia
bezpieczenistwa przetwarzania danych osobowych. Gdy administrator do przetwarzania danych
wykorzystuje nie jeden, lecz kilka systemow informatycznych, wowczas — stosownie do podobiefistwa
zastosowanych rozwiazan — powinien opracowac jedna, og6lna instrukcje zarzadzania lub oddzielne
instrukcje dla kazdego z uzytkowanych systemow.
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Zatem inny bedzie zakres opracowanych zagadnienn w matych podmiotach, w ktorych dane osobowe
przetwarzane sa przy pomocy jednego lub kilku komputeréw, a inny w duzych, w ktorych funkcjonuja
rozbudowane lokalne sieci komputerowe z duza liczba serwerdw i stacji roboczych przetwarzajacych
dane przy uzyciu wielu systemow informatycznych. W instrukcji powinny by¢ wskazane systemy
informatyczne, ich lokalizacje 1 stosowane metody dostgpu (bezposrednio z komputera, na ktérym system
jest zainstalowany, w lokalnej sieci komputerowej czy tez poprzez sie¢ telekomunikacyjna, np. tacze
dzierzawione, Internet).

W odniesieniu do systeméw informatycznych ustawa wprowadzita wiele przepiséw dotyczacych zaréwno
ich bezpieczenstwa, jak 1 funkcjonalnosci.

Celem tych regulacji jest zapewnienie, aby systemy informatyczne, uzywane do przetwarzania danych
osobowych, posiadaty takie funkcje i mechanizmy, ktére beda wspomagaty administratora w
wywigzywaniu si¢ z nalozonych na niego obowigzkéw. Wymagania te mozna podzieli¢ najogdlniej na
dwie grupy. Pierwsza — to wymagania majace na celu zapewnienie Scistej kontroli nad przetwarzanymi
danymi; natomiast druga — to wymagania wynikajace z uprawnien osob, ktérych dane sa przetwarzane.

Rejestracja zbioréw danych osobowych

Stosownie do art. 40 ustawy o ochronie danych osobowych, administrator danych jest zobowigzany
zglosi€ zbior danych osobowych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych,
chyba ze zachodzi jedna z przestanek zwalniajacych go z tego obowiazku, okreslonych w art. 43 ust. 1
tejze ustawy. Obowiazek zgloszenia zbioru do rejestracji ciazy zatem na administratorze danych, tj.
podmiocie decydujacym o celach 1 Srodkach przetwarzania (art. 7 pkt 4 ustawy). Status administratora
danych moze przystugiwaé zarowno podmiotom publicznym, jak i prywatnym.

Administratorem danych moze by¢ zatem np. organ pafnstwowy, organ samorzadu terytorialnego, spotka
prawa handlowego, stowarzyszenie, partia polityczna, poset, senator. Ponadto nalezy wskazaé, ze
administratorem danych przetwarzanych w jednostce organizacyjnej osoby prawnej jest — co do zasady
— dana osoba prawna, a nie jej jednostka organizacyjna.

Przedmiotem zgloszenia do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych jest zbior
danych osobowych. Zgloszenia zbioru danych nalezy dokonac przed rozpoczgciem ich przetwarzania.
Zgodnie bowiem z art. 46 ust. 1 ustawy administrator danych moze rozpocza¢ ich przetwarzanie po
zgloszeniu tego zbioru do rejestracji. Jednakze, gdy administrator zamierza przetwarzac¢ dane szczegélnie
chronione, wskazane w art. 27 ustawy, to ich zbieranie moze rozpocza¢ si¢ dopiero po zarejestrowaniu
zbioru.

Zgloszenie zbioru danych do rejestracji jest zasada, od ktorej wyjatki wymienione zostaty w art. 43 ust. 1
pkt 1-11 ustawy. Katalog tych wyjatkdéw jest zamknigty 1 nie moze by¢ interpretowany rozszerzajaco. W
kazdym przypadku przetwarzania danych osobowych administrator jest tag osoba, ktéra dokonuje oceny,
czy ze wzgledu na charakter przetwarzanych danych, ich zbidr podlega obowiazkowi zgtoszenia do
rejestracji, czy tez nie. W tym miejscu nalezy podkresli¢, ze zwolnienie zbioru danych z rejestracji jest
mozliwe tylko wowczas, gdy wskazana w art. 43 ust. 1 ustawy przestanka dotyczy wszystkich danych
zawartych w zbiorze. Jezeli zatem w ramach okreslonego zbioru przetwarzane sa, cho¢by incydentalnie,
dane inne niz te, wymienione w art. 43 ust. 1 ustawy badZ w innym celu, niz wskazany w tym przepisie,
to zbidr podlega obowigzkowi zgtoszenia do rejestracji.
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Biorac pod uwage adresatow niniejszego poradnika, nalezy zwroci¢ uwage przede wszystkim na dwie z
przestanek zwolnienia z obowiazku rejestracji zbioru.

Pierwsza okresla art. 43 ust. 1 pkt 4 ustawy, ktory stanowi, 1z z obowiazku rejestracji zbioru danych
zwolnieni sa m.in. administratorzy danych dotyczacych osob u nich zrzeszonych. Partia polityczna,
zgodnie z art. 1 1 3 ustawy o partiach politycznych, jest dobrowolna organizacja, stawiajaca sobie za cel
udzial w zyciu publicznym poprzez wywieranie metodami demokratycznymi wptywu na ksztaltowanie
polityki panistwa lub sprawowanie wtadzy publicznej, opierajaca swoja dziatalno$¢ na pracy spoteczne;j
cztonkéw. Majac na uwadze powyzsze, stwierdzi€ nalezy, ze prowadzone przez partie polityczne zbiory
danych osob zrzeszonych w tych partiach nie podlegaja obowiazkowi zgtoszenia do rejestracji. Po drugie,
stosownie do tresci przepisu art. 43 ust. 1 pkt 6 ustawy, z obowiazku rejestracji zwolnieni sg
administratorzy danych tworzonych na podstawie przepisoOw dotyczacych wyboréw do Sejmu, Senatu,
Parlamentu Europejskiego, rad gmin, rad powiatow i sejmikéw wojewddztwa, wyborow na urzad
Prezydenta Rzeczypospolitej Polskiej, na woéjta, burmistrza, prezydenta miasta oraz dotyczacych
referendum ogdlnokrajowego 1 referendum lokalnego.

Zatem co do zasady zbiory danych prowadzone przez partie polityczne zwolnione sa z obowiazku
zgloszenia do rejestracji, jednakze moga one prowadzi¢ réwniez zbiory podlegajace obowiazkowi
rejestracji.

Przyktadami takich zbioréw sa: zbiory danych kandydatéw na radnych, postow, senatoréw, zawierajace
dane os6b nie bedacych cztonkami tych partii (prowadzone na innej podstawie niz przepisy dotyczace
wyborow i referendéw, np. na podstawie zgody osob, ktorych dane dotycza), zbiory danych sympatykow
partii 1 osOb zainteresowanych dziatalnoscia partii (np. zbiory danych zarejestrowane pod numerami
092642 1 099646) oraz zbiory dziennikarzy 1 przedstawicieli medidw, prowadzone w celu informowania o
dziataniach, zamierzeniach i zalozeniach programowych partii.

Zauwazy¢ nalezy, iz zgloszen zbioréw danych, w ktérych dane przetwarzane sa w zwiazku z
dziatalnoscia partii politycznych oraz na potrzeby kampanii wyborczych dokonuja rowniez podmioty nie
bedace partiami politycznymi. Przyktadem moze by¢ zbior danych zgtoszony przez osobe fizyczna
prowadzaca dziatalnos¢ gospodarcza, utworzony w zwigzku z funkcjonowaniem platformy internetowej
oferujacej kandydatom w wyborach samorzadowych zamieszczanie wpisOw zawierajacych informacje o
sobie 1 swojej dziatalnosci politycznej w postaci zdjeé, filmow, spotdow wyborczych itp. (np. zbidr danych
zarejestrowany pod numerem 093312).

Kolejnym przyktadem jest zbior prowadzony przez spotke z ograniczona odpowiedzialnoscia, ktory
zawiera dane sympatykow partii politycznej gromadzone w celu prowadzenia samorzadowej kampanii
wyborczej oraz kontaktowania si¢ z sympatykami partii po wyborach w celu poznania ich pogladéw na
temat dziatan wiladz lokalnych (np. zbidr danych zarejestrowany pod numerem 070477). W opisanych
zgloszeniach zbioréw danych do rejestracji administratorzy jako podstawe prawng upowazniajaca do
prowadzenia zbioru wskazywali zazwyczaj zgodg zainteresowanej osoby na przetwarzanie danych jej
dotyczacych.

Zgloszenia zbioru danych osobowych do rejestracji dokonuje si¢ na urzgdowym formularzu. Obecnie
obowiazujacy wzor zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych
Osobowych stanowi zatacznik do rozporzadzenia Ministra Spraw Wewngtrznych 1 Administracji z dnia
11 grudnia 2008 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu Inspektorowi
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Ochrony Danych Osobowych (Dz.U. Nr 229, poz. 1536).

Na stronie internetowej Generalnego Inspektora Ochrony Danych Osobowych (www.giodo.gov.pl.), w
ramach Platformy e-GIODO, dostgpny jest program komputerowy stuzacy do prawidtowego wypelniania
formularza zgloszenia zbioru danych — "Wspomaganie wypelniania wniosku". Po wypetnieniu
formularza wnioskodawca ma mozliwos¢ wysytania (za posrednictwem tego programu) zgtoszenia zbioru
danych osobowych do rejestracji droga elektroniczna. Jesli wnioskodawca nie dysponuje bezpiecznym
podpisem elektronicznym, nalezy — po wystaniu zgtoszenia droga elektroniczng — wydrukowac je,
podpisac 1 dostarczy¢ w sposob tradycyjny. Trzeba podkreslié, ze zgloszenie zbioru do rejestracji nie
oznacza przesytania danych osobowych, ktére stanowig jego zawarto$¢ ani dokumentow
potwierdzajacych zawarte w nim oSwiadczenia, np. polityki bezpieczenstwa czy instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

Administrator danych zobowiazany jest rowniez zgtasza¢ Generalnemu Inspektorowi kazda zmiang
informacji zawartych w zgloszeniu (art. 41 ust. 2, 3 1 4 ustawy). Zgloszenia zmian dokonuje si¢ na tym
samym formularzu, ktory stuzy do zgtaszania zbioru do rejestracji.

Zgloszenia zbiorow danych rejestrowane sa w ogélnokrajowym, jawnym rejestrze zbioréw danych
osobowych prowadzonym przez Generalnego Inspektora Ochrony Danych Osobowych. Kazdy,
korzystajac z prawa do przegladania rejestru, moze uzyskac¢ ogélne informacje o administratorach danych
1 prowadzonych przez nich zbiorach. Informacje zawarte w rejestrze udostepniane sa na stronie
internetowe]j Generalnego Inspektora Ochrony Danych Osobowych (www.giodo.gov.pl) w ramach
Platformy e-GIODO.
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