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GIODO nakazat Ministrowi Cyfryzacji usunigcie naruszen dotyczacych przetwarzania danych w rejestrze
PESEL.

Kontrola przeprowadzona przez Generalnego Inspektora Ochrony Danych Osobowych (GIODO) w
Ministerstwie Cyfryzacji wykazata, ze Minister Cyfryzacji — jako administrator danych przetwarzanych w
rejestrze PESEL — naruszyt przepisy o ochronie danych osobowych, poprzez:

e brak procedur okreslajacych sposéb postgpowania w razie wystapienia incydentu zwiazanego z
ochrong danych osobowych,

e przyznawanie jednemu uzytkownikowi wigcej niz jednej karty z certyfikatem umozliwiajacym
dostep do rejestru PESEL za pomoca urzadzen teletransmisji danych,

e  brak w aplikacji, za posrednictwem ktorej realizowany jest dostgp do rejestru PESEL,
funkcjonalnosci umozliwiajacej wskazanie uzasadnienia dla dokonywanego sprawdzenia danych
w rejestrze PESEL,

e niewdrozenie oprogramowania stuzacego do analizy logéw systemowych, w tym operacji
dokonywanych przez uzytkownikow, ktérym przyznany zostat dostep do rejestru PESEL.

Braki wykryte przez GIODO podczas kontroli w lutym 2017 r. stanowia powazne zagrozenie dla
bezpieczenistwa danych Polakow przetwarzanych w rejestrze PESEL. Umozliwiaja bowiem
uzytkownikom, ktérzy otrzymali dostep do rejestru, masowe pozyskiwanie danych w sposéb w zasadzie
niekontrolowany, gdyz nie jest wymagane podanie uzasadnienia zbierania danych. Prowadzi to do
pozyskiwania informacji nadmiarowych, nie zawsze niezbgdnych do realizacji celu, w jakim sa
pobierane. Dodatkowo Minister Cyfryzacji — jako administrator danych — przyznajac kilka kart dostgpu
jednemu uzytkownikowi oraz nie analizujac systemowych logéw dostepu do rejestru, nie ma mozliwosci
ustalenia, kto 1 w jakim celu pozyskuje dane.

O problemach tych GIODO poinformowatl Ministra Cyfryzacji po raz pierwszy juz w marcu 2017 r.
Ministerstwo w wyjasnieniach nadsytanych w odpowiedzi na pisma GIODO deklarowato usunigcie tych
uchybien, lecz w bardzo odlegtych terminach, na co GIODO nie moégt si¢ zgodzi¢. W zwiazku z tym
Generalny Inspektor Ochrony Danych Osobowych, w trosce o jak najszybsze zapewnienie nalezytego
poziomu bezpieczenistwa danych obywateli, wydat 12 wrzesnia 2017 r. decyzj¢ nakazujaca:

e opracowanie 1 wdrozenie do 31 grudnia 2017 r. procedur postgpowania w razie wystgpienia
incydentu zwiazanego z ochrong danych osobowych przetwarzanych w ramach rejestru PESEL,

e zapewnienie do 30 wrzesnia 2017 r., aby jednemu uzytkownikowi nie mogta zosta¢ wydana
wigcej niz jedna karta z certyfikatem umozliwiajacym dostgp do rejestru PESEL za pomoca
urzadzen teletransmisji danych,

e modyfikacje¢ aplikacji dostgpowej do rejestru PESEL do 31 marca 2018 r. w taki sposob, aby
umozliwiata ona podanie uzasadnienia dla dokonywanego sprawdzenia danych w rejestrze
PESEL,

e  wdrozenie do 31 grudnia 2017 r. oprogramowania stuzacego do analizy logéw systemowych, w
tym operacji dokonywanych przez uzytkownikow, ktérym przyznany zostat dostep do rejestru
PESEL.

Inspekcja przeprowadzona w Ministerstwie Cyfryzacji byta nastgpstwem wczesniejszych kontroli w
kancelariach 1 izbach komornikéw sadowych, u ktérych stwierdzono masowe pobieranie danych z
rejestru PESEL. Wprawdzie, jak ustalono, nie doszto wowczas do udostgpnienia danych z rejestru PESEL
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osobom nieuprawnionym, ale dane byty zbierane nadmiarowo, bez uzasadnienia. Zeby sprawdzi¢
dlaczego to jest mozliwe, konieczne byto przeprowadzenie kontroli w resorcie cyfryzacji, ktory
administruje rejestrem PESEL.
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