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Proste przyczyny, takie jak brak profilaktyki czy lekkomysSInos¢ moga doprowadzi¢ samorzady do
ktopotéw, w tym utraty pienigdzy. Cyberprzestepcy nie Spia 1 atakuja takze JST.

12 kwietnia w Sali Kolumnowej w Sejmie odbyta si¢ konferencja pt. Cyberbezpieczeristwo w jednostkach
samorzqdu terytorialnego. Zorganizowala ja sejmowa Komisja Samorzadu Terytorialnego 1 Polityki
Regionalnej, Polska Izba Informatyki i Telekomunikacji, Zwiazek Powiatéw Polskich oraz Zwiazek
Miast Polskich.

Spotkanie otworzyl Andrzej Maciejewski, przewodniczacy Komisji Samorzadu Terytorialnego 1 Polityki
Regionalnej. W swoim wystapieniu poset podkreslal, ze jest to spotkanie przedstawicieli Srodowiska
biznesowego 1 samorzadowego. Spotkanie bardzo potrzebne, poniewaz na temat bezpieczerstwa w
Internecie coraz czeSciej zaczyna sie mowic.

- Dtugo zylismy w niewiedzy, a dzis mamy juz doswiadczenia. Kilka gmin stracito pieniqdze, rekordziscie
ubyto ok. miliona ztotych. Ataki sq banalnie proste. Przewaznie powstajq z banalnych przyczyn, takich jak
brak profilaktyki, lekkomysinosé¢, czy niedbatos¢ — thumaczyt. Dlatego tak wazna jest edukacja w tym
zakresie. Przewodniczacy zapowiedzial, ze cyberbezpieczeristwo bedzie jeszcze omawiane w ramach
prac Komisji. Jednak nalezy sobie zdawac sprawe, ze kwestia ochrony systemow informatycznych nie
jest taka prosta. Jak zapowiedzial Andrzej Maciejewski, do stawienia czota problemowi bezpieczeristwa w
sieci potrzebna bedzie koalicja na gruncie praktycznym i ustawodawczym po to, aby walke moéc
skutecznie wygrac.

Dobre praktyki

Taka m.in. rolg spetni¢ ma porozumienie trojstronne zawarte niedawno mig¢dzy PIIT, ZPP i1 ZMP. Michat
Rogalski, wiceprezes PIIT wyjasnial, ze celem porozumienia jest stworzenie platformy wymiany
informacji na temat technologii teleinformatycznych, ale nie tylko pod kqtem nowym rozwiqzan
technicznych, ktore stale sie pojawiajq, ale takie w odniesieniu do tego, jak takie rozwiqzania wdrazac i
jak je zamawiaé. Przypominal, ze problem zamowien publicznych ciagle istnieje, przy czym dokonuja si¢
pozytywne zmiany w przepisach. Takie, ktdre umozliwiaja dokonywanie inwestycji przez JST, w tym w
infrastrukture teleinformatyczna. Przepisy nie ureguluja jednak wszystkiego. Dlatego duza wage beda
miaty dobre praktyki. Natomiast powstata platforma ma stuzy¢ m.in. wymianie doSwiadczen w zakresie
walki z atakami hakerskimi.

Edukacja to podstawa

O tym, jaki jest stan cyberbezpieczenstwa polskich samorzadow moéwit Jan Maciej Czajkowski,
wspOlprzewodniczacy ze strony samorzadowej Zespotu ds. Spoteczenistwa Informacyjnego Komisji
Wspdlnej Rzadu 1 Samorzadu Terytorialnego. Podkreslal, ze temat cyberbezpieczefistwa jest na tyle
wazny 1 pilny, ze nie nalezy go odkladac. Jest konsekwencja informatyzacji. Wraz z rozwojem
technologii, doskonalg si¢ takze dzialania hakeréw. Im wigcej zadan na rzecz mieszkancoéw wykonuja
samorzady, tym bardziej naroze sa na r6zne niebezpieczenstwa, w tym takie jak blokowanie stron, czy
kradzieze danych. Zagrozen jest wiele, bo samorzady tworza zaréwno witasne bazy danych, jak 1
wprowadzaja dane do rejestrow centralnych. Im mniejsza jednostka, tym co do zasady stabsze jest jej
przygotowanie do cyberataku. Problemem sg tu gtéwnie Srodki finansowe. Jak podwat ekspert, jesli JST
bedq chciaty podja¢ dziatania przeciw terroryzmowi, to bedq musiaty zaangazowaé swoje srodki i bedq
to z reguty Srodki biezqce, czyli najbardziej wrazliwe jesli chodzi o art. 243 ustawy o finansach
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publicznych. Ochrona bezpieczeristwa informacyjnego obciqia budzet operacyjny. Dlatego w ocenie Jana
Macieja Czajkowskiego warto rozwazy¢ mozliwoS¢ wprowadzenia wsparcia centralnego dla
samorzadow. To, co zdaniem eksperta w relacjach rzadowo — samorzadowych z pewnoscia mozna robi¢,
to prowadzi¢ dziatania edukacyjne — szkolenia, standardy, wytyczne. - To bardzo wazne, bo 90 %
problemow zwiqzanych z cyberatakami wywotanych jest czynnikiem ludzkim — uzasadnial Jan Maciej

Czajkowski.
Nie tylko informatyk

Wojciech Dziomdziora, wiceprezes PIIT opowiadat o tym, jak przygotowac urzad na atak cyber. W
swojej prezentacji ttumaczyt, ze bardzo wazne jest zaangazowanie nie tylko pracownikow dziatow IT, ale
1 innych, w tym dziatéw prawnych czy prasowych. Tymczasem, z danych PIIT wynika, iz tylko 11 proc.
pracownikow samorzadowych przeszto szkolenia z zakresu bezpieczenstwa informatycznego. Podawat
przyktady cyberatakow, ktore w ostatnim czasie miaty miejsce w Polsce, dotyczyly one m.in. urzedéw
miast czy Komisji Nadzoru Finansowego.

Marcin Spychata z IBM zademonstrowat wybrane techniki, dzigki ktorym mozna wejS¢ w posiadanie
danych zgromadzonych w komputerach czy smartfonach. Zagrozeniem jest cho¢by wi-fi.

O bezpieczenstwie rozwigzan opartych na technologii chmury mowit Michat Jaworski z Microsoft.

Barttomiej Michatowski z Orange Polska podpowiadat, jak radykalnie poprawié¢ cyberbezpieczenstwo
polskich samorzadow. Zwracat uwage na to, jaka wage ma kupowanie ustug od profesjonalnych
dostawcéw. Janusz Zmudzinski z Asseco Data Systems S.A. zwracal uwage na monitoring
cyberbezpieczenstwa.

Joanna Bankowska 1 Kamil Galicki reprezentujacy firm¢ IKG Technology ttumaczyli, jakie wymogi w
zakresie ochrony danych osobowych niesie rozporzadzenie RODO. Z kolei do cyberpolis przekonywat

Marcel Gora z kancelarii APLaw.

Natomiast Xawery Konarski 1 Agnieszka Wachowska, prawnicy z kancelarii Traple, Konarski, Podrecki
opowiadali o zakresie odpowiedzialnosci karnej 1 administracyjnej za naruszenia cyberbezpieczenstwa.

Transmisja konferencji dostgpna jest TUTAIJ.

2/2


http://www.sejm.gov.pl/Sejm8.nsf/transmisje_arch.xsp?unid=5D253E0ACFF9A353C12580FD0059F5D7
http://www.tcpdf.org
http://www.phoca.cz/phocapdf

