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Urzad miasta, przekazujac radnym materialy droga elektroniczna, powinien przesytac je na ich stuzbowe
skrzynki e-mail, a zamieszczane w BIP dokumenty anonimizowac.

To podstawowe zalecenia Generalnego Inspektora Ochrony Danych Osobowych (GIODO) po kontroli
przeprowadzonej jesienig 2016 r. w jednym z urz¢dow miast.

Dane stazystéw MOPS w BIP

Kontrola rozpoczegta si¢ po doniesieniach medialnych oraz na skutek skierowanego do GIODO pisma
radnych. Dotyczyta upublicznienia na stronie internetowej urz¢du miasta odpowiedzi na interpelacje
radnych w sprawie funkcjonowania Miejskiego Osrodka Pomocy Spotecznej (MOPS), ktora zawierata
imiona 1 nazwiska, numery PESEL, adresy oraz zarobki stazystow MOPS. W toku kontroli ustalono, iz za
incydent ten wing ponosi pracownik urz¢du miasta, ktéry zamiescit ten dokument w BIP, nie dokonujac
anonimizacji znajdujacych si¢ w nim danych osobowych.

Brak procedur

Z ustalen kontrolerow GIODO wynikalo, ze btad ten to skutek braku procedur okreslajacych obowiazki
pracownikOw zwiazane z udostgpnianiem w BIP materialéw zawierajacych dane osobowe, w tym
sposobu postgpowania z nimi, a takze braku cyklicznych szkolen pracownikéw z przepiséw o ochronie
danych osobowych.

GIODO, uznal, ze urzad miasta bedacy administratorem danych naruszyt w ten sposob art. 36 ust. 1
ustawy o ochronie danych osobowych, gdyz nie okreslit Srodkéw organizacyjnych majacych na celu
zapewnienie ochrony przetwarzanych danych osobowych, a zwlaszcza ich zabezpieczenie przed
udostgpnieniem osobom nieupowaznionym.

Przeprowadzona kontrola wykazata réwniez, ze system informatyczny stuzacy do zamieszczania
materiatéow w BIP, nie zostat uwzgledniony w opracowanej dokumentacji opisujacej sposob
przetwarzania danych osobowych w urzedzie, co stanowi naruszenie art. 36 ust. 2 ustawy.

Klopoty ze stuzbowa korespondencja

Kontrolerzy GIODO ustalili ponadto, ze urzad wysyta odpowiedzi na interpelacje radnych na ich
prywatne adresy poczty elektronicznej, ktorej serwery moga znajdowac si¢ w panstwie nienalezacym do
Europejskiego Obszaru Gospodarczego (dotyczy to zwlaszcza adresOw z domeng gmail.com). Biorac zas
pod uwage fakt, ze przesytane radnym materialty moga zawiera¢ dane osobowe, GIODO uznal, ze
przyjety w urze¢dzie miasta sposOb komunikowania si¢ z radnymi nie zapewnia przetwarzanym danym
wtlasciwej ochrony. Wskazat, ze przesylanie danych osobowych w zwiazku z realizacja zadan
stuzbowych powinno odbywac sie¢ wylacznie z wykorzystaniem srodkéw stuzbowych, okreslonych
przez administratora danych, ktére zapewniaja ochrong danym osobowym przed ich udostgpnieniem
osobom nieupowaznionym, zabraniem przez 0sobg¢ nieuprawniong, przetwarzaniem z naruszeniem
ustawy oraz zmiana, utrata, uszkodzeniem lub zniszczeniem. Wykorzystywanie w tym celu prywatnej
poczty elektronicznej radnych nie daje gwarancji, ze dostgp do przestanych danych osobowych maja
wylacznie osoby upowaznione, co w konsekwencji stanowi naruszenie obowiazkéw wynikajacych z art.
36 ust. 1 ustawy.
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SzKkolenia pracownikow

Czes¢ stwierdzonych przez GIODO uchybien zostata usunigta jeszcze w czasie trwania kontroli. W
,Instrukcji postgpowania w sprawie udostgpniania materialow w Biuletynie Informacji Publicznej Urzgdu
Miasta” okreslono zasady przetwarzania na te potrzeby danych osobowych.

Ponadto do przewodniczacego rady miejskiej skierowano pismo informujace, ze odpowiedzi na
interpelacje radnych beda przekazywane wytacznie na ich stuzbowa poczte elektroniczng udostgpniona
przez urzad miasta.

Jednoczesnie zapewniano, ze pracownik odpowiedzialny za zamieszczenie w BIP urzegdowych
materiatow zostanie skierowany na szkolenie z zakresu ochrony danych osobowych. Poniewaz jednak do
czasu wydania przez GIODO decyzji koniczacej postgpowanie takie szkolenie si¢ nie odbyto, GIODO
zobowiazal urzad miasta, by pracownik odbyt je w ciagu 14 dni od dnia uprawomocnienia si¢ decyzji.

GIODO podkreslit, ze za realizacje obowiazku zapewnienia zaznajomienia osoby upowaznionej do
przetwarzania danych osobowych z przepisami o ochronie tych danych, nie moze zostaé¢ uznany
fakt zlozenia przez nia oSwiadczenia, iz zna odpowiednie przepisy. Zgodnie bowiem z art. 36a ust. 2
pkt 1 lit. ¢ ustawy o ochronie danych osobowych, do zadan administratora bezpieczefistwa informacji
nalezy zapewnianie zapoznania osob upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych. Natomiast w mysl art. 36b ustawy, w przypadku niepowotania
administratora bezpieczefistwa informacji, zadanie to wykonuje administrator danych. Zeby uznag, iz
obowiazek ten zostat zrealizowany, przez osobg dysponujaca odpowiednia wiedza w tym zakresie
powinno zostaé przeprowadzone szkolenie. Samodzielne zapoznanie si¢ z przepisami o ochronie
danych, nawet wowczas gdy zostanie potwierdzone odpowiednim o$wiadczeniem, nie tylko zatem
nie zawiera w sobie waloru ,,zapewnienia zapoznania”, co jest wymagane w $wietle powotanych
wyzej przepisow ustawy, ale tez nie daje gwarancji, iz taka osoba podczas ,,samoksztalcenia”
rzeczywiscie zwrocila uwage na wszelkie aspekty przetwarzania przez nia danych osobowych w
zwiazku z realizacja nalezacych do niej obowiazkéw stuzbowych, a takze na wszystkie zagrozenia
zwigzane z tym przetwarzaniem. Ulomnos¢ takiej formy zaznajomienia si¢ z przepisami o ochronie
danych osobowych potwierdzita przeprowadzona kontrola — osoba, ktéra w ten sposéb zapoznala sig z
przepisami o ochronie danych osobowych, dopuscita bowiem do niezgodnego z prawem udostgpnienia
danych osobowych w BIP.
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