Rola czynnika ludzkiego w bezpieczenstwie IT jest calkowicie zaniedbywana
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W zesztym roku 87% organizacji w Europie Wschodniej doswiadczyto wewngtrznego incydentu
naruszenia bezpieczenstwa informacji, ktory w czgsci przypadkéw spowodowat utrate poufnych danych -
tak wynika z badania Global Corporate IT Security Risks 2013 przeprowadzonego przez Kaspersky Lab
wraz z agencja badawcza B2B International. W badaniu ustalono, ze trzy najpowszechniejsze rodzaje
wewnetrznych zagrozen to: luki w zabezpieczeniach lub btedy w istniejacym oprogramowaniu,
nieumyslne wycieki danych na skutek btedu cztowieka oraz utrata lub kradziez urzadzen przenosnych.

Wigkszos¢ firm na Swiecie zdaje sobie sprawe ze znaczenia Srodkéw prewencyjnych w bezpieczenstwie
IT i stosuje je w roznym stopniu. W celu zminimalizowania wewngtrznych zagrozen bezpieczenstwa
polowa badanych organizacji posiada rozwiazania, ktére pozwalaja oddzieli€ sieci krytyczne dla
dziatalnosci od innych, a 52% stosuje rozne poziomy praw dostgpu do systemow IT.

Mimo to wiele firm przyznaje, ze aktualne Srodki sa niewystarczajace, a niektore z nich stosuja nowe
rozwigzania bezpieczenstwa, ktore potrafiag egzekwowac polityki i zapewni¢ dodatkowa ochrong przed
utrata danych. Na przyktad, mniej niz potowa badanych firm wykorzystuje kontrolg aplikacji, kontrole
urzadzen lub agenta zapewniajacego ochrong przed szkodliwym oprogramowaniem dla urzadzen
mobilnych. Jeszcze mniej organizacji wdrozyto rozwiagzania pozwalajace na zarzadzanie urzadzeniami
mobilnymi (28%) lub szyfrowanie na urzadzeniach przenos$nych (36%).

Kolejny problem polega na tym, ze pracownicy nie zawsze przestrzegaja obowiazujacych polityk
bezpieczenistwa korporacyjnego, a odsetek firm, ktore jasno przedstawity sankcje i procedury
dyscyplinarne w przypadku naruszenia takich polityk, wynosi jedynie 32%. Co wigcej, zaledwie 33%
badanych firm uwaza, ze personel respektuje polityki bezpieczenstwa.
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